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Zatacznik numer 10 - Opis przedmiotu zamoéwienia dla Czesci 3

Dostawa sprzetu IT i systemu audiowizualnego dla projektu pn. ,Budowa
Bydgoskiego Centrum Targowo-Wystawienniczego w Bydgoszczy”

1.1. Warunki szczegodlne realizacji Przedmiotu Zamoéwienia:

1.1.1.

1.1.2.

1.1.3.

1.1.4.

1.1.5.

1.1.6.

1.1.7.

1.1.8.

Generalny  Wykonawca Hali Bydgoskiego Centrum Targowo-
Wystawienniczego, wykonat sie¢ pasywng LAN, tzn. kompletne okablowanie
dla punktow przytgczeniowych RJ-45 sieci przewodowej jak rowniez punktéw
przytgczeniowych RJ-45 dla sieci bezprzewodowej WiFi. Okablowanie
zarowno miedziane jak i Swiattowodowe, jest doprowadzone do wszystkich
Lokalnych Punktéw Dystrybucyjnych (LPD) oraz do Gtéwnego Punktu
Dystrybucyjnego. Dokumentacja powykonawcza sieci LAN stanowi zatgcznik
nr 10a i 10b do niniejszej Specyfikacji Istotnych Warunkéw Zamaéwienia.

W ramach realizacji Przedmiotu Zaméwienia Wykonawca dostarczy
urzgdzenia aktywne sieci LAN spetniajgce wymagania opisane w
szczegolnosci w rozdziale 2.9 ,Urzadzenia sieci LAN”.

Sie¢ LAN musi by¢ kompletna (tzn. wszystkie gniazda sieci przewodowej w
tym gniazda przeznaczone pod Access Poity WiFi muszg by¢ wpiete do sieci
LAN), wszystkie urzadzenia sieciowe muszg zosta¢ zainstalowane,
skonfigurowane zgodnie z wymaganiami SIWZ i gotowe do eksploataciji.
Wszelkie urzadzenia przeznaczone do instalacji w szafach typu rack nalezy
zainstalowa¢ wykorzystujac rezerwe w szafach zainstalowanych przez
Generalnego Wykonawce. Jezeli rezerwa ta okaze sie niewystarczajgca
Wykonawca dostarczy dodatkowe szafy 42 U 800x800 lub wiszace 16 U
600x620x787(w zaleznosci od LPD)w peini wyposazone w szczegolnosci
wyposazone w listwy zasilajgce, szklane drzwi zamykane na zamek i klucz z
czujnikiem otwarcia.

Generalny Wykonawca wykonat wydzielong (odseparowang fizycznie) sie¢
aktywng LAN na potrzeby systemu CCTV. Wszystkie gniazda oznaczone w
dokumentacji symbolami KAM nie sg objete Przedmiotem Zamoéwienia.
Wykonawca musi wzig¢ pod uwage fakt wykonywania niektorych prac
instalacyjnych na znacznych wysokosciach: ok. 12 m od posadzki do sufitow
podwieszanych oraz dodatkowe 3 m pomiedzy sufitem podwieszanym a
stropem wtasciwym. W szczegdlnosci dotyczy to montazu elementéw sieci
bezprzewodowej tzw. Access Point'éw jak réwniez montazu projektorow
multimedialnych w salach konferencyjnych.

Wykonawca bedzie musiat zainstalowa¢ wtasne podkonstrukcje dla montazu
AccessPoint’éw jak rowniez montazu projektorow multimedialnych, poniewaz
obiekt nie jest wyposazony w Zzadne elementy architektoniczne umozliwiajgce
montaz AccessPoint'éw oraz projektorow multimedialnych ponizej poziomu
sufitbw podwieszanych. Zaleca sie Wykonawcom uwzglednienie ok. 3
metrowej przestrzeni pomiedzy sufitami podwieszanymi a stropem wtasciwym
Hali. Szczegdtowe dane znajdujg sie w zatgczonych do SWIZ przekrojow Hali
oraz projekcie architektury.

Na etapie wykonawczym, Wykonawca bedzie miat obowigzek na podstawie
przekrojow Hali oraz projektu architektury wykonac projekt montazu wszelkich
podkonstrukcji niezbednych dla realizacji Przedmiotu Zamdwienia i uzgodnié
ww. projekt z biurem projektowym Generalnego Wykonawcy firmg Skanska.

Projekt pn. “Wybudowanie obiektu biurowego pod robocza nazwa Inkubator Przedsigbiorczoéci ”
jest wspotfinansowany ze érodkéw Europejskiego Funduszu
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1.1.9. Wykonawca sporzadzi i przekaze Zamawiajgcemu kompletng dokumentacje
powykonawczg wszelkich wykonanych instalacji, potgczeh kablowych, miejsc
montazu podkonstrukcji, miejsc montazu urzgdzen w salach konferencyjnych,
urzgdzen sieciowych, w polskiej wersji jezykowej, w wersji papierowej trwale
zszyte w twardej oprawie w 3 egzemplarzach oraz w wersji elektronicznej na
ptycie CD/DVD w 3 egzemplarzach.

% WOJEWODZTWO UNIA EUROPEISKA
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Projekt pn. “Wybudowanie obiektu biurowego pod robocza nazwa Inkubator Przedsigbiorczoéci ”
jest wspotfinansowany ze érodkéw Europejskiego Funduszu Rozwoju Regionalnego
w ramach Regionalnego Programu Operacyjnego Wojewddztwa Kujawsko-Pomorskiego
na lata 2007-2013 oraz ze érodkéw budzetu paristwa

Projekt pn. “Budowa Bydgoskiego Centrum Targowo- Wystawienniczego w Bydgoszczy”
jest wspétfinansowany ze srodkéw Europejskiego Funduszu Rozwoju Regionalnego
w ramach Regionalnego Programu Operacyjnego Wojewddztwa Kujawsko-Pomorskiego
na lata 2007-2013 oraz ze $rodkéw budzetu panstwa
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2. ZAKRES ZAMOWIENIA OBEJMUJE W SZCZEGOLNOSCI
DOSTARCZENIE, ZAINSTALOWANIE | SKONFIGUROWANIE:

2.1. Komputery przenosne
(zestaw: komputer przenos$ny , monitor, stacja dokujaca) 15 sztuk

Typ

Fabrycznie nowy komputer przeno$ny typu notebook z ekranem o
przekatnej 14" o rozdzielczo$ci min. 1600x900px. w technologii LED,
przeciwodblaskowym.

Procesor

Procesor wielordzeniowy klasy x86, przeznaczony do pracy w stacjach
roboczych, taktowanie bazowe minimalne 2,6 GHz, o wydajnosci w
tescie PassMark- PerformanceTest 8.0 64bit- CPU Mark - min. 4200 pkt.
Zamawiajgcy wymaga zatgczenia wydruku z wydajnosci procesora wg
testu wydajnosci PassMark- PerformanceTest 8.0 64bit- CPU Mark lub
okreslenia typu/modelu procesora. Nie dopuszcza sie procesoréw
niskonapieciowych. Potwierdzeniem spetnienia tego wymogu powinien
by¢ dostarczony przez Wykonawce wydruk z przeprowadzonych testéw
potwierdzajacy, ze procesor w oferowanej konfiguracji komputera
osiggnat wymagany wynik.(Wydruk z wydajnosci procesora powinien by¢
podpisany przez osobe upowazniong do reprezentowania Wykonawcy)

Pamie¢ RAM

8 GB (1x8192 MB) 1600 MHz mozliwos¢ rozbudowy do min 16 GB, jeden
slot wolny.

Dysk twardy

1 x 256 GB SSD SATA Il (pétprzewodnikowy)

Karta graficzna

Grafika zintegrowana z procesorem powinna umozliwiac¢ prace
dwumonitorowgq ze wsparciem dla HDMI v 1.4, ze sprzetowym
wsparciem dla kodowania H.264 oraz MPEG2, DirectX 11.1, OpenGL 4.x,
OpenCL 1.2, Shader 5 posiadajgca min. 20 GEU (Graphics Execution
Units) o maksymalnej rozdzielczosSci nie mniejszej niz 3840x2160 px @
60 Hz (cyfrowo) i 1920x1200 px @ 75Hz (analogowo).

Multimedia

Karta dzwiekowa zgodna z HD, wbudowane gtosniki.

Bateria i zasilanie

Bateria minimum 6-komorowa, Li-lon, 72Wh
Zasilacz o mocy max. 65W

Oprogramowanie

System operacyjny

e Licencja na system operacyjny Windows 8/8.1 Professional 64bit PL
wraz z downgrade do Windows 7 Professional 64bit PL,
zainstalowany system operacyjny nie wymagajacy aktywacji za
pomocg telefonu lub Internetu w firmie Microsoft + no$nik do
systemu Windows 7 i Windows 8. Zamawiajacy dopuszcza system
réwnowazny tzn:

e 64 bitowy system operacyjny w polskiej wersji jezykowej zgodny z
oferowanym urzgdzeniem w wersji umozliwiajgcej centralng
administracje, prace w domenie i kontrole uzytkownikéow w
technologii
Active Directory,
zarzadzanie poprzez zasady grup (GPO) oraz petna obstuge ActiveX.
Dostarczony system winien by¢ preinstalowany fabrycznie przez
producenta komputerdw, niewymagajacy aktywacji za pomoca
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telefonu lub

Internetu. Dotgczony nosnik umozliwiajacy szybkie przywrdcenie
fabrycznie preinstalowanego systemu. Dostarczony system winien
mieé

mozliwos¢ zainstalowania starszej wersji systemu operacyjnego, tzw.
downgrade.

Pakiet Biurowy

64 bitowy zintegrowany pakiet biurowy w bezterminowej licencji (edytor
tekstu, arkusz kalkulacyjny, program

do tworzenia prezentacji, program do obstugi poczty elektronicznej oraz
kalendarza)

charakteryzujacy sie nastepujgcymi cechami:

a) mozliwos¢ instalacji i pracy pod kontrolg systemu operacyjnego
zaoferowanego przez Wykonawce,

b) catkowicie zlokalizowany w jezyku polskim system komunikatow i
podrecznej pomocy technicznej w pakiecie,

c) wsparcie dla formatu XML w podstawowych aplikacjach,

d) mozliwos¢ dodawania do dokumentow i arkuszy kalkulacyjnych
podpisow

cyfrowych, pozwalajgcych na stwierdzenie czy dany dokument/arkusz
pochodzi z bezpiecznego zrddta i nie zostat w zaden sposdb zmieniony,
e) mozliwo$¢ automatycznego odzyskiwania dokumentéw i arkuszy
kalkulacyjnych w wypadku odciecia doptywu pradu,

f) prawidtowe odczytywanie, edytowanie i zapisywanie danych w
dokumentach w formatach: .DOC, .DOCX, XLS, .XLSX,

g) w sktad pakietu muszg wchodzié narzedzia programistyczne
umozliwiajgce

automatyzacje pracy (jezyk makropolecen, jezyk skryptowy),

h) zarzadzanie kalendarzem w zakresie: udostepnianie kalendarza innym
uzytkownikom, przegladanie kalendarza innych uzytkownikow.

Funkcje BIOS

BIOS zgodny ze specyfikacjg UEFI.

Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku twardego
komputera lub innych, podtgczonych do niego urzadzen zewnetrznych
odczytania z BIOS informac;ji o:

- wers;ji BIOS;

- nr. seryjnym komputera

- ilosci i sposobu obtozenia slotéw pamieciami RAM;
- typie procesora wraz z informacja o ilosci rdzeni,

- wielkos$ci pamieci cache L2 i L3;

- MAC adresie zintegrowanej karty sieciowej;

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z
zewnetrznych urzadzen.

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z USB.

SkL  WoJEWODZTWO UNIA EUROPEISKA
ﬂ PRQG,RAM RE‘G!ONALNY ﬁ KUJAWSKO-POMORSKIE P s

Projekt pn. “Wybudowanie obiektu biurowego pod robocza nazwa Inkubator Przedsigbiorczoéci ” Projekt pn. “Budowa Bydgoskiego Centrum Targowo- Wystawienniczego w Bydgoszczy”
jest wspotfinansowany ze érodkéw Europejskiego Funduszu Rozwoju Regionalnego jest wspétfinansowany ze srodkéw Europejskiego Funduszu Rozwoju Regionalnego
w ramach Regionalnego Programu Operacyjnego Wojewddztwa Kujawsko-Pomorskiego w ramach Regionalnego Programu Operacyjnego Wojewddztwa Kujawsko-Pomorskiego
na lata 2007-2013 oraz ze érodkéw budzetu paristwa na lata 2007-2013 oraz ze $rodkéw budzetu panstwa




Strona 5z 42

Mozliwos¢ ustawienia hasta administratora oraz hasta dysku twardego
na poziomie systemu oraz mozliwos¢ ustawienia nastepujgcych
zaleznosci pomiedzy nimi: brak mozliwosci zmiany hasta pozwalajgcego
na uruchomienie systemu bez podania hasta administratora. Wszystkie
opcje dostepne bez uruchamiania systemu operacyjnego z dysku
twardego komputera lub innych, podfgczonych do niego urzadzen
zewnetrznych,

Funkcja ustawienia zaleznosci pomiedzy hastem administratora a hastem
systemowym tak, aby nie byto mozliwe wprowadzenie zmian w BIOS
wyltgcznie po podaniu hasta systemowego. Funkcja ta ma wymuszac
podanie hasta administratora przy prébie zmiany ustawien BIOS w
sytuacji, gdy zostato podane hasto systemowe.

Funkcja wytgczenia/wtgczenia: zintegrowanej karty sieciowej, portéw
USB, czytnika kart multimedialnych, mikrofonu, kamery, systemu,
modutéw: WLAN i Bluetooth z poziomu BIOS, bez uruchamiania systemu
operacyjnego z dysku twardego komputera lub innych, podtgczonych do
niego, urzagdzen zewnetrznych.

Funkcja wtaczenia/wytaczenia funkcjonalnosci Wake On LAN.

Funkcja wtgczenia/wytgczenia hasta dla dysku twardego.

Funkcja przypisania w BIOS numeru nadawanego przez
Administratora/Uzytkownika oraz mozliwo$¢ weryfikacji tego numeru w
oprogramowaniu diagnostyczno-zarzgdzajgcym Producenta komputera.

Wirtualizacja

Sprzetowe wsparcie technologii wirtualizacji realizowane w procesorze
oraz BIOS systemu (mozliwo$¢ wigczenia/wytgczenia sprzetowego
wsparcia wirtualizacji).

Certyfikaty i standardy

Certyfikat ISO-9001:2000 producenta potwierdzajgcy wysokg jako$é
oferowanych produktéw i ustug serwisowych zgodnie z normg I1SO-
9001:2000, dokumenty potwierdzajgce przekaza¢ zamawiajgcemu
Oferowane produkty muszg zawiera¢ informacje dotyczgce ponownego
uzycia i recyklingu. Wszystkie baterie i akumulatory (wewnetrzne) nie
moga zawiera¢ kadmu, rteci i otowiu ponad $ladowe ilosci, zgodnie z
dyrektywa 91/157/EWG. We wszystkich produktach czesci tworzyw
sztucznych wieksze niz 25-gramowe powinny zawieraé nie wiecej niz
Sladowe ilosci srodkow zmniejszajgcych palnosé sklasyfikowanych w
dyrektywie RE 67/548/EEC. Usuniecie materiatow i komponentéw
powinno odbywac sie zgodnie z wymogami Dyrektywy WEEE
2002/96/EC. Wymagane jest przekazanie dokumentu potwierdzajgcego
spetnienie powyzszych warunkdw (dopuszcza sie przekazanie wydruku
strony internetowej). Zatgczy¢ do oferty wydruk strony internetowej
potwierdzajgcej spetnienie normy np. Epeat Gold (certyfikat EPEAT
wskazuje, ze produkt spetnia najbardziej surowe kryteria dbatosci o
Srodowisko)

Certyfikat ISO 14001 dla Producenta sprzetu (dokumenty
potwierdzajgce przekaza¢ zamawiajgcemu)

Potwierdzenie kompatybilnosci komputera na stronie Windows Logo'd
Products List na dang platforme systemowg (wydruk ze strony przekazaé
zamawiajgcemu).
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Potwierdzenie spetnienia kryteriow srodowiskowych, w tym zgodnosci z
dyrektywa RoHS Unii Europejskiej o eliminacji substancji
niebezpiecznych w postaci oswiadczenia Producenta jednostki.

Komputer musi spetnia¢ wymogi normy Energy Star 6.0.

Wymagany wpis dotyczgcy oferowanego komputera w internetowym
katalogu http://www.eu-enerystar.org lub http//www.enerystar.gov
(wydruk ze strony internetowej przekazaé zamawiajgcemu).

Waga i wymiary

Waga max 2,00 kg.

Bezpieczenstwo

Zintegrowany z ptytg gtéwnga, dedykowany uktad sprzetowy, stuzacy do
tworzenia i zarzadzania wygenerowanymi przez komputer kluczami
szyfrowania. Zabezpieczenie to musi posiadaé¢ mozliwosé szyfrowania
poufnych dokumentéw przechowywanych na dysku twardym przy uzyciu
klucza sprzetowego.

Weryfikacja wygenerowanych przez komputer kluczy szyfrowania musi
odbywac sie w dedykowanym chipsecie na ptycie gtéwnej.

Ztacze typu Kensington Lock.

Whbudowane porty
i ztacza:

—  1xVGA;

— 1xDisplay Port;

—  min 3 xUSB 3.0 wtym min 1 dosilony;

— karta sieciowa 10/100/1000 RJ-45, zintegrowana z ptytg gtéwng,
wspierajgca obstuge Wol (funkcja wiaczana przez uzytkownika), PXE
2.1;

— oddzielne ztacze stuchawkowe stereo i ztgcze mikrofonowe.

— dedykowany port dla stacji dokujgce/replikatora (nie dopuszcza sie
podtaczenia stacji dokujgcej przez port USB)

—  czytnik kart multimedialnych;

— whbudowana kamera w obudowe ekranu komputera min. 1280x720
(rozdzielczos$¢ nieinterpolowana);

— dwa cyfrowe mikrofony

— karta sieciowa bezprzewodowa WLAN 802.11 ac, zintegrowany z
ptytg gtdéwng lub w postaci wewnetrznego modutu mini-PCl Express
z dedykowanym przetgcznikiem do uruchamiania modutu WLAN
wbudowanym w obudowe;

— wbudowane anteny do obstugi sieci LTE

— miejsce na karte SIM

—  klawiatura w uktadzie US-QWERTY, min 82 klawisze;

— touchpad z strefg przewijania w pionie i w poziomie wraz z obstuga
gestow;

— szkielet notebooka wzmocniony metalem;

— wbudowany modut Bluetooth 4.0;

— dotgczony nosnik ze sterownikami;

Dodatkowe wymagania

- mysz optyczna bezprzewodowa, wyposazona w 3 przyciski,
- klawiatura USB bezprzewodowa w standardzie US, oznaczona logiem
producenta laptopa

Monitor

Typ

- min. 24" - max 27" panoramiczny
- matryca typu TN z podswietleniem LED
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Plamka Max. 0,272 mm
Rozdzielczo$¢ natywna 1920x1080
Wyswietlane kolory 16,7 min

Katy widzenia

170° poziom/160° pion

Jasnos¢
Kontrast
Czas reakcji matrycy

min. 250 cd/m?2
min. 1000:1
max 5ms

Pobdr pradu i zasilanie

- W trybie ustawief EPA 19 W
- Tryb gotowosci maksymalnie 0,3 W
- Zasilacz zintegrowany lub zewnetrzny

Gtosniki Whbudowane, min 2 x 2,0 W
Normy Certyfikat 1S09001 dla Producenta sprzetu (zatgczy¢ do ofety)
Deklaracja zgodnosci CE (zataczy¢ do oferty)
EPEAT Silver
Energy Star 6.0
Zt3cza wejscie D-Sub, DVI-D, stereo audio 3,5 mm, slot dla linki Kensingtona,
VESA
Inne Regulacja pochylenia ekranu (tilt) w zakresie min. -2 do +20 °
Menu OSD w j. polskim,
Dotaczone okablowanie do podtaczenia video proponowanego
komputera przenosnego/stacji dokujacej,
Przewdd audio,
Przewdd zasilajacy,
Stacja dokujaca/Replikator portéw
Typ Stacja dokujgca / Replikator portéw dedykowany przez producenta urzgdzenia,
znajdujacy sie jako opcjonalne wyposazenie w katalogu producenta laptopa.
Podtaczenie laptopa do proponowanego rozwigzania, nie moze ograniczac ilosci
dostepnych portéw w laptopie.
Ztacza/porty 2 x Display Port
1xVGA
1xDVI
1 x wyjscie na stuchawki, 3,5 mm
1 x wejscie na mikrofon, 3,5 mm
1 x slot dla linki kensington
1 x RJ-45
1 x eSATA
1 x ztacze zasilajace
Zasilanie Zasilacz o mocy min. 85W

Gwarancja i serwis (dotyczy catego zestawu — komputer przenosny, monitor,
stacja dokujaca)

Okres gwarancji

Gwarancja Producenta swiadczona na miejscu u klienta przez 36 miesiecy.
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Warunki serwisu

Czas reakcji serwisu - do korica nastepnego dnia roboczego od chwili zgtoszenia.
Firma serwisujgca musi posiadac certyfikat 1ISO 9001:2000 na $wiadczenie ustug
serwisowych oraz posiada¢ autoryzacje Producenta komputera —
dokumenty potwierdzajgce przekaza¢ zamawiajgcemu.

Serwis urzadzen musi by¢ realizowany przez Producenta lub
Autoryzowanego Partnera Serwisowego Producenta — wymagane dotgczenie do
oferty oswiadczenia Wykonawcy potwierdzonego przez Producenta, ze serwis
bedzie realizowany przez Producenta lub Autoryzowanego Partnera
Serwisowego Producenta. W przypadku awarii dyskow twardych dysk pozostaje
u Zamawiajacego — wymagane jest dotgczenie do oferty oswiadczenia podmiotu
realizujgcego serwis lub Producenta sprzetu o spetnieniu tego warunku.
Zamawiajacy wymaga mozliwosci sprawdzenia konfiguracji sprzetowej
komputera oraz warunkdéw gwarancji bezposrednio u producenta lub jego
przedstawiciela, po podaniu numeru seryjnego poprzez strone WWW lub
telefonicznie (obstuga w jezyku polskim).

2.2.  Komputer stacjonarny z monitorem 1 sztuka.
MONITOR
Typ - min. 23,5" - max 27" panoramiczny
- matryca typu TN z podswietleniem LED
Plamka Max. 0,272 mm
Rozdzielczos¢ natywna 1920x1080
Wyswietlane kolory 16,7 min

Katy widzenia

170° poziom/160° pion

Jasnosé min. 250 cd/m?2
Kontrast min. 1000:1
Czas reakcji matrycy max 5ms

Pobér pradu i zasilanie

- W trybie ustawien EPA19 W
- Tryb gotowosci maksymalnie 0,3 W
- Zasilacz zintegrowany lub zewnetrzny

Gtosniki Wbudowane, min2x2,0 W

Normy Certyfikat 1S09001 dla Producenta sprzetu (zatgczy¢ do ofety)
Deklaracja zgodnosci CE (zatgczy¢ do oferty)
EPEAT Silver
Energy Star 6.0

Ztacza wejscie D-Sub, DVI-D, stereo audio 3,5 mm, , VESA

Inne Regulacja pochylenia ekranu (tilt) w zakresie min. -2 do +20 °

Menu OSD w j. polskim,

Dotaczone okablowanie do podtaczenia video
proponowanego komputera przenosnego/stacji dokujacej,
Przewdd audio,

Przewdd zasilajacy,

KOMPUTER STACJIONARNY

Wymagane parametry minimalne

1. Minimalna ilo$¢ zainstalowanej pamieci RAM: 16 GB
2. Minimalna pojemnos¢ dysku typu SSD: 512 GB
3. Minimalna wydajnos¢ podana na stronie:

ﬂ PROGRAM REGIONALNY

Projekt pn. “Wybudowanie obiektu biurowego pod robocza nazwa Inkubator Przedsigbiorczoéci ”
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https://www.cpubenchmark.net/common_cpus.html
7800 pkt

Oprogramowanie

System operacyjny

Licencja na system operacyjny Windows 8/8.1 Professional
64bit PL wraz z downgrade do Windows 7 Professional 64bit
PL, zainstalowany system operacyjny nie wymagajacy aktywacji
za pomocg telefonu lub Internetu w firmie Microsoft + nosnik
do systemu Windows 7 i Windows 8. Zamawiajgcy dopuszcza
system réwnowazny tzn:

64 bitowy system operacyjny w polskiej wersji jezykowej
zgodny z

oferowanym urzadzeniem w wersji umozliwiajgcej centralng
administracje, prace w domenie i kontrole uzytkownikéw w
technologii

Active Directory,

zarzadzanie poprzez zasady grup (GPO) oraz petna obstuge
ActiveX.

Dostarczony system winien byé preinstalowany fabrycznie
przez

producenta komputerdw, niewymagajacy aktywacji za pomoca
telefonu lub

Internetu. Dotgczony nosnik umozliwiajgcy szybkie
przywrdcenie

fabrycznie preinstalowanego systemu. Dostarczony system
winien mie¢

mozliwos¢ zainstalowania starszej wersji systemu
operacyjnego, tzw.

downgrade.

Pakiet Biurowy

64 bitowy zintegrowany pakiet biurowy w bezterminowej
licencji (edytor tekstu, arkusz kalkulacyjny, program do
tworzenia prezentacji, program do obstugi poczty
elektronicznej oraz kalendarza) charakteryzujacy sie
nastepujgcymi cechami:

a) mozliwos¢ instalacji i pracy pod kontrolg systemu
operacyjnego

zaoferowanego przez Wykonawce,

b) catkowicie zlokalizowany w jezyku polskim system
komunikatéw i podrecznej pomocy technicznej w pakiecie,

c) wsparcie dla formatu XML w podstawowych aplikacjach,

d) mozliwos$¢ dodawania do dokumentéw i arkuszy
kalkulacyjnych podpisédw cyfrowych, pozwalajacych na
stwierdzenie czy dany dokument/arkusz pochodzi z
bezpiecznego Zrddta i nie zostat w zaden sposdb zmieniony,

e) mozliwo$¢ automatycznego odzyskiwania dokumentéw i
arkuszy kalkulacyjnych w wypadku odciecia doptywu pradu,

f) prawidtowe odczytywanie, edytowanie i zapisywanie danych
w dokumentach w formatach: .DOC, .DOCX, XLS, .XLSX,

g) w sktad pakietu muszg wchodzié narzedzia programistyczne

SkL  WoJEWODZTWO UNIA EUROPEISKA
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Projekt pn. “Wybudowanie obiektu biurowego pod robocza nazwa Inkubator Przedsigbiorczoéci ” Projekt pn. “Budowa Bydgoskiego Centrum Targowo- Wystawienniczego w Bydgoszczy”
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umozliwiajgce automatyzacje pracy (jezyk makropolecen, jezyk
skryptowy),

h) zarzadzanie kalendarzem w zakresie: udostepnianie
kalendarza innym uzytkownikom, przegladanie kalendarza
innych uzytkownikdw.

Dodatkowe wymagania

- mysz optyczna lub laserowa, wyposazona w 3 przyciski,
- klawiatura USB w standardzie US, oznaczona logiem
producenta laptopa

- Naped DVD-RW

- co najmniej 2 porty USB 3.0

- karta sieciowa 1 gigabit RJ-45

% WOJEWODZTWO UNIA EUROPEISKA
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2.3. Zestaw Projektoréw Multimedialnych wraz z wyposazeniem
(zgodnie z zestawieniem ilosSciowym ponizej)

Zakres Przedmiotu Zamoéwienia obejmuje rozbudowe wyposazenia dla 2 sal
konferencyjnych.

Wykonawca musi uwzgledni¢ nastepujgce zatozenia:

1. kazda z sal bedzie dzielona na dwie mniejsze sale;
2. urzgdzenia takie jak:
a. - konwertery sygnatéw AV
b. -wzmacniacze
c. - gtosniki
d. -jednostka centralna
Musza pochodzi¢ od jednego producenta dla zapewnienia petnej
kompatybilnosci i funkcjonalnosci.

Ogolny projekt zaktada wyposazenie obu sal konferencyjnych w urzadzenia do wyswietlania
obrazéw na projekcyjnych ekranach oraz nagtosnienie sal konferencyjnych w taki sposéb,
aby mozliwe byto w peni wykorzystanie wielofunkcyjnych wiasciwosci sal konferencyjnych.

W kazdej sali dzielonej majg by¢ zainstalowane projektory multimedialne o duzej jasnosci
oraz wysokiej rozdzielczosci wyswietlanego obrazu. Wraz z projektorami w kazdej sali
dzielonej majg zosta¢ =zainstalowane projekcyjne ekrany z napedem elektrycznym.
Konstrukcja ekrandéw bedzie pozwalata na ich montaz zaréwno na Scianie jak i na suficie.

Zaktada sie zainstalowanie w sumie w czterech elektrycznych puszkach podtogowych (w
dwéch salach) zestawu przytgczy dla sygnatow HDMI z audio i VGA, po dwa w kazdej
czesci Sali dzielonej.

W Sali dzielonej bedg zainstalowane gtosniki sufitowe wysokiej klasy do nagto$nienia w
dzwiek z systemu wideo oraz z mikrofonéw. Dla Sali dzielonej przewidziano rowniez zestaw
mikrofonéw bezprzewodowych. Z racji tego, iz odbiorniki mikrofonéw znajdowac sie bedg w
szafie rack na zapleczu zastosowano wysuniety system anten zbiorczych. Po dwie anteny
poftgczone poprzez splitter z odbiornikami na kazdg sale. Na tym etapie zaktada sie dwa
mikrofony do obstugi Sali dzielonej pracujgcej samodzielnie, lub po 1 mikrofonie jesli Sala
bedzie podzielona na dwie czesci.

Dystrybucja sygnatéw AV z zestawow przytgczy HDMI z audio oraz VGA odbywac sie bedzie
poprzez kable typu skretka FTP min. KAT6. Wszystkie sygnaty bedg trafiaty do centralnego
urzadzenia jakim jest jednostka sterujgca z matrycg AV. Instalacje tej matrycy zaktada sie w
szafie rack na zapleczu. Tam tez bedg zainstalowane pozostate urzadzenia obstugujgce
systemy wideo i audio dla sal konferencyjnych. Bedg tam zainstalowane odbiorniki
mikrofonéw bezprzewodowych, wzmacniacze audio, dotykowy panel sterujgcy. System
projektowany jest w taki sposob, aby istniata mozliwos¢ jego rozbudowy, jesli wystgpig takie
potrzeby.

Wszystkie urzadzenia sal konferencyjnych majg by¢ obstugiwane i zarzgdzane poprzez

e WOJEWODZTWO
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system centralnego sterowania urzgdzeniami AV. Jednostka centralna tego systemu bedzie
zintegrowana z matrycg wideo. Na zapleczu kazdej z dwdch Sal konferencyjnych zaktada sie
zainstalowanie 5” monitora dotykowego, dedykowanego do systemu sterowania. Na
monitorach tych bedg umieszczone odpowiednie funkcje stuzgce do obstugi sal
konferencyjnych.

Nalezy przewidzie¢ dostarczenie bramki DALI, ktéra pozwoli na integracje systemu
sterowania z zainstalowanym w pierwszym etapie systemem oswietlenia.

UWAGA !

Sale konferencyjne zostaty wyposazone przez Generalnego Wykonawce firme Skanska w
elementy zamieszczone w Tabeli nr 1 ponizej. Wykonawca w ramach realizacji Przedmiotu
Zamowienia wykona rozbudowe wyposazenia sal konferencyjnych o elementy wymienione w
tabeli ,Wykaz ilosciowy elementéw wyposazenia dla sal konferencyjnych wchodzacych
w skiad Przedmiotu Zamoéwienia.” z uwzglednieniem parametrow i wymogéw okreslonych
w SIWZ oraz w tabeli ,Wykaz parametrow wyposazenia dla sal konferencyjnych
wchodzacych w sktad Przedmiotu Zamoéwienia”

Pofgczenia dla kazdej z sal konferencyjnych nalezy wykona¢ zgodnie ze Schematem nr 1.
Na schemacie elementy wykonane przez Generalnego Wykonawce zostaty zakreslone. Na
schemacie nie oznaczono potgczenia do systemu DALI, ktére nalezy uzgodni¢ z Generalnym
Wykonawca.

= WOJEWODZTWO UNIA EUROPEISKA
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TABELA nr 1 Wykaz wyposazenia sal konferencyjnych zainstalowanego przez Skanska

Sala konferencyjna pom. nr 1.29

1| Glosnik szt. | 15| Extron CS 26T
2 | Wzmacniacz Szt. 2 | Extron XPA 2002 - 100V
- Zestaw mikrofonu bezprzewodowego: odbiornik SR470 +
nadajnik do reki HT470/D5 z kapsutg dynamiczng D5 + uchwyt
SA-45 + zasilacz 12V, komplet uchwytéw rackowych AKG
WMS470 Vocal Set
- Szerokopasmowy spliter antenowy mikrofonéw
bezprzewodowych (4+1 out) AKG APS4
3 Zestaw szt o Dookdlny aktywny dipol antenowy,
bezprzewodowy ' - Wzmacniacz (booster) antenowy, ztacze BNC
- Zasilacz antenowy (beczka) do dtugich kabli ztgcze BNC
ASU4000 BNC
- Zasilacz 2000mA z wtyczkg z gwintem do systeméw
bezprzewodowych,
- Zasilacz 500mA z wtyczkg z gwintem do systemow
bezprzewodowych
2 | Extron - DTP T FB 232 - jako nadajnik do floorboxa
4| HDMI Extender szt 2 | Extron - DTP HDMI 4K 230 Rx - jako odbiornik przy projektorze
5 Przewéd OMY 2x1 mb | 130
mm?2
6 | Przewdd UTP 4x2x0,5 |mb | 50
7 | Monacor MC-102/SW |mb | 30
Sala konferencyjna pom. nr 1.14 oraz 1.02
1| Glosnik szt. 9| Extron CS 26T
2 | Wzmacniacz szt. 2 | Extron XPA 2002 - 100V
- Zestaw mikrofonu bezprzewodowego: odbiornik SR470 +
nadajnik do reki HT470/D5 z kapsutg dynamiczng D5 + uchwyt
SA-45 + zasilacz 12V, komplet uchwytéw rackowych AKG
WMS470 Vocal Set
- Szerokopasmowy spliter antenowy mikrofonow
bezprzewodowych (4+1 out) AKG APS4
zestaw - Dookolny aktywny dipol antenowy
3| bezprzewodowy WMS | szt. 2 W . ’
45 - Wzmacniacz (booster) antenowy, z’rgcze BNC
- Zasilacz antenowy (beczka) do dtugich kabli ztgcze BNC
ASU4000 BNC
- Zasilacz 2000mA z wtyczkg z gwintem do systeméw
bezprzewodowych,
- Zasilacz 500mA z wtyczkg z gwintem do systemdw
bezprzewodowych
4 HDMI Extender 50m szt 2 | Extron - DTP T FB 232 - jako nadajnik do floorboxa
na dwie skretki IP ' 2 | Extron - DTP HDMI 4K 230 Rx - jako odbiornik przy projektorze
5 Przew6d OMY 2x1 mb | 110
mm?2
6 | Przewdd UTP 4x2x0,5 | mb 45
7 | Monacor MC-102/SW |mb | 25
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Schemat nr 1 Polaczenia dla kazdej z sal konferencyjnych

——

antena

ikrofon bezprz. mikrofon bezprz.
szafa AV
zaplecze
Splitter antenowy system
s | bezprz. mikr. =
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e [S———— Projektor
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wi.me Jednostka centr. A /
Z panelem
| dotykowym
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} ekran projekcyjny
|
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Floorbox 2 ‘
e
| ekran projekcyjny
i mu  \Nzmacniacz audio
v Konwerter AV/cats | st e
| ~

Wykaz parametréow

Q glognik sufitowy x 6 \
Q glosnik sufitowy x 6 /

R I

wyposazenia dla sal konferencyjnych wchodzacych w sktad

Przedmiotu Zamowienia.

Projektor:

Technologia projekcji: 1-chip DLP Technology

Rozdzielczos¢ natywna: 1920 x 1080 (Full HD)

Proporcje obrazu: 16:9

Kontrast: 10000:1

Jasno$¢: 4200 ANSI Lumendw (ok. 60% w trybie Eco)

Moc lampy 270 W AC (162 W AC Tryb Eco)

Zywotno$é lampy [godz]: 8000 w trybie eko / 5500 w trybie normalnym /
3500 w trybie wysokiej jasnosci

Obiektyw F=2,4-3,2, f= 18-30,6 mm

Korekcja znieksztatceh trapezowych +/- 25° manual horizontal / +/- 30°
automatic / manual vertical

Kat projekcji [°] 9.9-17.9

Wspotczynnik projekcji 1.2-2.1:1

Odlegtos¢ projekcji[m] 0.74 —14.08

Wielko$¢ (przekatna) ekranu [cm] / [cale] 76.2/30"—-76
Komputer (analogowe) Wejscie: 1 x Mini D-sub 15-pin, kompatybilne z
component (YPbPr)

Wyjscie: 1 x Mini D-sub 15 pin

HDMI Wejscie: 2 x HDMI (gtebia koloru, synchronizacja obrazu i
dzwiegku)

Sygnat video Wejscie: 1 x RCA

g
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Audio Wejscie: 1 x 3.5 mm Stereo Mini Jack; 1 x RCA Stereo

o Wyjscie: 1 x 3.5 mm Stereo Mini Jack (variable)

Mikrofon  Wejscie: 1 x 3.5 mm Monaural Mini Jack (Dynamic mic /
Condenser mic)

Control ~ Wejscie: 1 x D-Sub 9 pin (RS-232) (meskie)

LAN 1 x RJ45; Opcjonalne zigcze WLAN

uUSsB 1 x Type A (USB 2.0 high speed); 1 x Type B

3D Sync  Wyjscie: 1 x Mini DIN (ztgcze 3-pinowe)

Video NTSC; NTSC 4.43; PAL; PAL-M; PAL60; SECAM

Ekran
projekcyjny:

Ekran bez czarnych ramek.

Wymiar powierzchni projekcyjnej 390 X 244 cm

Aluminiowa kaseta z aluminiowymi, zaokraglonymi zakonczeniami,
proszkowo malowana na kolor: biaty (RAL9016), czarny (RAL9005) lub
anodyzowane aluminium.

powierzchnia projekcyjna typu Vision White.

Wysuw materiatu z tylu kasety

Powierzchnie projekcyjne wykonane z PVC bez kadmu.

Zgodnos$¢ z dyrektywami CE: Low Voltage Directive 2006-95-CE i
Electromagnetic Compatibility 2004-108-CE - kopie odpowiednich
certyfikatéw zatgczy¢ do oferty

Zestaw do montazu sciennego i sufitowego w komplecie, mozliwos¢
przesuwu uchwytéw montazowych wzdtuz kasety.

Elektryczny przetgcznik scienny w komplecie (wersja ekranéw ze
standardowym silnikiem).

polskojezyczna instrukcja obstugi

Jednostka °
centralna

Jednostka zintegrowana w postaci matrycy HDMI 8x4, przetgcznika,
skalera, procesora sygnatowego audio, wzmachiacza audio oraz jednostki
sterujgcej w jednej obudowie wysokosci 2U

wejscia: 6 x HDMI, 2 x RJ45 (jako odbiorniki skonwertowanych sygnatow
zaroéwno analogowych jak i cyfrowych (wideo), 6 x
symetrycznych/niesymetrycznych wejsé audio,

wyjscia: 2 x HDMI, 2xRJ45 jako nadajniki skonwertowanych sygnatow
wideo, cyfrowe audio, 4 x wyjscia audio, wyj$cia wzmacniacza audio.
wejscia i wyjécia RJ45 pozwalajgce na przesyt sygnatéw wideo,
sterujacych oraz audio na odlegto$¢ do 100m.

wsparcie dla sygnatéw 4K na wszystkich wejsciach i wyjsciach..
skalowalne wyjscia od 640x480 do 1920x1200, wraz z 1080p/60 i 2K
wyjscia kompatybilne z HDBaseT

kompatybilne z CATx

mozliwos¢ wyeksportowania audio z HDMI

wbudowana jednostka sterujgca (poprzez RS232, Ethernet)

tego samego producenta co wzmacniacz i konwertery

bramka do integracji z systemem oswietlenia DALI

Sterownik do obstugi elektrycznych ekranow projekcyjnych oraz wind
projektorow multimedialnych z poziomu systemu sterowania

Panel
dotykowy do
sterowania
systemami

- montowany w szafie rack

- min. 5 calowy ekran dotykowy

- musi by¢ dedykowany do jednostki centralnej
- zasilany POE.
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Wykaz ilosciowy elementéw wyposazenia dla sal konferencyjnych wchodzacych w
sktad Przedmiotu Zamoéwienia.

SALE KONFERENCYJNE

Projektor multimedialny z obiektywem WUXGA, 4200 ANSI 4 szt.
. wykonanie

uchwyt do projektora wlasne 4 szt.
Ekran projekcyjny elektrycznie napedzany, nascienny, 4 szt.
Elementy instalacyjne ekranu projekcyjnego Wﬁggﬁgle 4 kpl.
POMIESZCZENIE TECHNICZNE

jednostka centralna 2 szt.
bramka do integracji z systemem oswietlenia DALI 2 kpl.
panel dotykowy do sterowania systemami 2 szt.
zasilanie do panelu 2 szt.
ramka montazowa do panelu 2 Sszt.
sterownik do obstugi elektrycznych ekranéw projekcyjnych oraz wind > szt

projektorow multimedialnych z poziomu systemu sterowania

techniczna szafa na sprzet wideo, do instalacji w serwerowni
(pomieszczeniu technicznym) - typ rack 19", wysokos¢ 33U, 2 kpl.
600x600mm, z wyposazeniem.

POZOSTALE ELEMENTY INSTALACYJNE SAL KONFERENCYJNYCH

wszelkie akcesoria i materiaty instalacyjne niezbedne do uruchomienia systemoéw. 1 kpl.
kable do transmisji ftp kat6 450 mb.
kable do sieci LAN systemu sterowania ftp kat5e 250 mb.
patchpanele RJ45 montowane w szafie rack 2 kpl.
pozostate kable potgczeniowe niezbedne do uruchomienia systemu wideo (HDMI, 1 K

VGA) pl

kable zasilajgce konieczne do podigczenia urzgdzen do zasilania 230V (z

najblizszych urzgdzeniom gniazd lub puszek elektrycznych) ! kpl.

INSTALACJA, URUCHOMIENIE SAL KONFERENCYJNYCH

instalacja okablowania W)\;I/(iggigle 1 ust.

instalacja urzadzenh ngzﬁgle 1 ust.

programowanie systemu sterowania w;c\l;ggﬁgle 1 ust.

uruchomienie systemu wykonanie 1 ust.
wiasne
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2.4. Urzadzenie drukujaco-skanujgco-faxujace — wieksze 1 sztuka

1. technologia druku LED, kolorwa

2. mozliwos¢ drukowania dwustronnego w formacie A3

3. mozliwos¢ monitorowania, skanowania, drukowania poprzez sie¢ IP z wykorzystaniem port

Ethernet

4. Podajnik papieru na min. 50 stron

5. wydajnosc¢ tonera startowego (kolor)do 2000 str. A4 (wg normy producenta, wydruk ciggty)

6. pojemnos¢ dysku twardego min. 40 GB

7. rozdzielczos¢ druku kolorowego do 1200x600 dpi

8. ilos¢ podajnikéw w standardzie: 4
2.5. urzadzenie drukujgco-skanujaco-faxujgce 2 sztuki
1. technologia druku laserowa, kolorowa

2. mozliwos¢ drukowania dwustronnego w formacie A4

3. mozliwo$¢ monitorowania, skanowania, drukowania poprzez sie¢ IP z wykorzystaniem port

Ethernet

4. Podajnik papieru na min. 30 stron

5. wydajnos¢ tonera startowego (kolor)do 1200 str. A4

6. skanowanie do chmury: tak
2.6. System wideokonferencyjny 1 komplet

1. Kodowanie obrazu H.261, H.263, H.263+, H.264, H.239 Szyfrowanie H.235,

2. Musi posiadaé¢ wbudowany mostek wideokonferencyjny pozwalajgcy na potgczenie 8 lokalizacji w

jakosci HD 720p oraz 6 lokalizacji w jakosci Full HD 1080p.

3. W zestawie musi znajdowac sie : kodek, kamera 10x, mikrofon, pilot zdalnego sterowania oraz
niezbedne okablowanie

4. Zabezpieczenia: Mozliwos¢ dezaktywacji nieprzydatnych ustug IP, objecie hastem czynnosci
administracyjnych oraz przyjmowania potgczen.

5. Zarzadzanie: Dostep administracyjny przez strone www, obstuga protokotu SNMP

6. Predkos$¢ do 8 Mb/s dla potgczen punkt-punkt, do 2 Mb/s dla kazdej strony dla potgczen
wielopunktowych, protokét H.323 i SIP

2.7. Telewizor 3 sztuki

1. Ekran min. 55 cali

2. FullHD

3. technologia 3D aktywna

4. technologia odswiezania: Clear Motion Rate 600Hz

5. Internet, Wi-fi, DLNA,

6. USB - multimedia , nagrywanie,

7. Funkcje Timeshift, PIP - 1 tuner, sterowanie gtosem,

8. skype

9. wbudowana kamera,

10. Ztacza: 4x HDMI, 3x USB

11. Kazdy z telewizoréw musi by¢é wyposazony w 2 pary okularéw 3D zgodnych z technologig 3D
oferowanego telewizora.

12. Klasa energetyczna A+
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2.8. Serwer (Dysk Sieciowy typu NAS) 1 komplet

Cechy gtéwne dysku sieciowego:

©CoONOUAWNE

Obudowa do szafy rackowej o wysokosci 1U i gtebokos$ci max 290mm

Funkcje hot swap RAID 0/1/5/6/10 z funkcjg auto-rebuild i rozbudowg w locie
Wsparcie dla Microsoft Windows ADS (Active Directory) i ACL

Wbudowany procesor kryptograficzny do szyfrowania wolumendéw kluczem AES 256bit
Bezpieczny zdalny backup sieci komputerowe] poprzez SSH

Rdznorodne rozwigzania dla backupu - kopia na dyski zewnetrzne i inne urzadzenia
Whbudowany serwer FTP z obstugg SSL/TLS

Hosting stron internetowych z uzyciem PHP/MySQL

Wspotdzielenie zasobdw np. drukarki USB dla systemdéw Windows i MacOS

10 Protokot iSCSI do podtaczenia serwera do innych serwerdw jako macierz systemowa
11. Panel uzytkownika i oprogramowanie w jezyku polskim
12. Wydajnosé: odczyt (216 MB/sek) - zapis (121 MB/sek) (Agregacja linkow)

Gtowne funkcjonalnosci dysku sieciowego:

1.

Serwer plikow dla sieci lokalne;j

Dyska ma umozliwia¢ dostep do danych i wysokg wydajnos¢ odczytu i zapisu nawet dla
duzej ilosci uzytkownikéw. Uzytkownicy bedg mogli przechowywac¢ dane na serwerze i
korzystac z nich podobnie jak z innych zasobdw sieciowych poprzez standardowe otoczenie
sieciowe (Windows, MacOS, Linux). Potagczenia muszg by¢ realizowane poprzez protokoty
CIFS / SAMBA / AFP / NFS / FTP.

Serwer FTP

Dyski ma byé wyposazony w standardowy serwer FTP. Dzieki niemu i fatwemu zarzadzaniu
uzytkownikami mozna udostepnia¢ dysk jako zrédto plikdw (mozliwy zapis, odczyt,
modyfikacja - zalezne od praw dostepu). Wazne i poufne dane muszg by¢ bez problemoéw
przesytane przez Internet dzieki SFTP wykorzystujgcym protokét szyfrowany SSL/TLS. Dysk
musi umozliwia¢ petng kontrole pasma i logi transferu.

Private Cloud

Przy uzyciu dysku sieciowego musi by¢ mozliwe scentralizowanie wszystkie danych i plikow,
a nastepnie udostepnianie je za posrednictwem sieci lokalnej. Musi by¢ mozliwe utworzenie
osobistej chmury w celu rozszerzenia zakresu udostepniania na Internet. Zdalny dostep do
Dysku Sieciowego z dowolnego miejsca musi umozliwia¢ skonfigurowanie i fatwe
uzytkowanie. Producent dysku musi udostepniaé bezptatng aplikacje dla urzadzen iPhone,
iPad oraz z systemem Android umozliwiajgce korzystanie z zasobow chmury.
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Gtowne parametry dysku sieciowego:

‘Procesor: HMin. 1,33GHz Dual Core

Pamig¢ RAM: |1GB DDR3

5 x sztuk o parametrach:

e format szerokosci: 3.5"

e pojemnosc: 2000GB

e interfejs: SATA 600

e pamiec cache: 64MB

e predkos$é obrotowa: 7200 rpm
llos¢ dyskow twardych: e Technologia NASware (lub réwnowazna)

w wersji 3.0 lub nowszej

Nalezy zamontowa¢ jedynie4 sztuki a dysk nr 5 przekazac
jako zapas.
Dysk musi by¢ w petni kompatybilny z oferowanym
serwerem NAS oraz musi by¢ dedykowany do pracy w
serwerach typu NAS

‘Interfejsy sieciowe: HZ x Gigabit RJ-45 Ethernet
|Ztacza dodatkowe: 2 x USB 3.0, 1 x eSATA
‘Wskaéniki LED: HStatus, HDD, LAN, Power

(racayhibermags) W 30/15

‘Max. Gtosnos¢ pracy [dB]: H26

2::;('. ):/\g/.r)n[i::;;{rzqdzenia (wys x 44 x 430 x 290

‘Zasilanie: Hzasilacz wbudowany 150W

IDostepne tryby RAID: | Hybrid RAID, Basic, JBOD, RAID 0, RAID 1, RAID 5, RAID
‘Max. ilos¢ uzytkownikow: H2048

[Max. ilos¢ potaczeri CIFS/AFP/FTP: |[256

Max. ilos¢ folderow

o 256
wspotdzielonych:
‘Max. ilos$¢ grup: H256
[Max. ilos¢ iSCSI LUN #: 1256
‘Max. ilos¢ iSCSI Target #: HlO
‘Max. ilo$¢ potaczen VPN: H15
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2.9. Urzadzenia sieci LAN

Zasadniczym celem projektu jest stworzenie spojnego systemu infrastruktury
informatycznej.

System sktadac sie bedzie z:

1 przetgcznika rdzeniowego 48 portowego SFP+,

4 przetgcznikow dostepowych 24 portowych POE wraz 2 portami SFP+,

4 przetgcznikow 24 portowe 1Gbit wraz 4 portami SFP,

4 przetgcznikéw 48 portowe 1Gbit wraz 4 portami SFP,

80 Access Point'éw zasilanych POE, obstugiwanych przez kontroler WLAN.

SYSTEM KONTROLI DOSTEPU — Network Access Control wraz z serwerem i firewallem.

W/w przetgczniki sg dostosowane do inteligentnego zarzadzania indywidualnymi
potgczeniami uzytkownikow, urzadzen i aplikacji, jak rowniez do dostarczenia widocznosci i
zarzadzania dla rozwigzywania problemoéw z potgczeniami, okre$lenia potozenia urzadzen i
zapewnienia ochrony danych. Potgczenie pomiedzy LPD, a przetgcznikiem rdzeniowym ma
zostac zrealizowane za pomocg linku 10 Gb.

Nalezy zaprojektowaé sie¢ w taki sposdb, aby mogta podotac wszelkim wyzwaniom
zwigzanym z wspotczesnym bezpieczehstwem urzgdzen i uzytkownikéw. Powinno to zostaé
zapewnione poprzez mozliwos¢ wdrozenia nowoczesnych standardow bezpieczenstwa i
widocznosci w sieci zarowno urzgdzen, jak i uzytkownikow znajdujgcych sie w niej wraz z
mozliwoscig egzekwowania bezpiecznego dostepu do infrastruktury dla uzytkownikéw nie
bedgcych na state podtgczonych do infrastruktury (dostep goscinny).

Ponadto system powinien zarzgdza¢ wszystkimi urzgdzeniami (LAN/WLAN) za pomocg
jednej aplikacji co znaczaco usprawni dziatanie dziatu IT.

Zestawienie iloSciowe urzadzen sieci LAN

llosé
Lp- szt.
Przetacznik Rdzeniowy modularny
1. Przetacznik rdzeniowy 48 port SFP+
2. redundantny zasilacz 450W AC PSU
3. 24 wkiadki SFP+
4 ) Wyl_<o.nawca musi dostarczy¢ odpowiednig ilos¢ wktadek SFP oraz kabli
zasilajacych i stackowalnych
Przetacznki dla WiFi i Dostepowe
4. 4 Przetgcznik 24 portowy POE +2 porty SFP+
5. 4 Przetgcznik 48 portowy zarzgdzalny 1 Gbit + min. 4 porty SFP
6. 4 Przetgcznik 24 portowy zarzgdzalny 1 Gbit + min. 4 porty SFP
7. 12 Kable potfgcznieniowe stack
Urzadzenia WiFi
8. 1 Kontroler sieci WIFI wraz z odpowiednig iloscig licencji
9. 80 Access Point wer. indoor 802.11ac/abgn, 2x2:2 MIMO (5GHz)
10. 80 Antena typ. Indoor 2.4GHz / 5GHz, Quad-feed, 4 dBi, Omni
NAC
11. 1 SYSTEM KONTROLI DOSTEPU — Network Access Control wraz z serwerem
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2.9.1. Ogodlna charakterystyka i wymagania techniczne dla urzadzen aktywnych
sieci

Zaprojektowano trzy lokalne punkty dystrybucyjne (LPD), ktore potgczone sg z gtdwnym
punktem dystrybucyjnym (GPD) za pomoca linkow swiattowodowych.

Przy doborze urzadzen zastosowano nastepujgce wytyczne:

— do przetgcznikdw w LPD podigczone zostang punkty dostepowe, ktére z racji przesytania
duzej ilosci danych wymagajg zapewnienia odpowiednio wydajnych przetgcznikow;

— pofgczenia pomiedzy LPD i GPD — z uwagi na podigczenie kilku/kilkunastu punktéw
dostepowych oraz urzgdzen koncowych (laptopow, komputeréw stacjonarnych itd.) do
kazdego z przetgcznikéw zapewniono odpowiednig przepustowos¢ pomiedzy LPD i GPD
— poprzez port uplink co najmniej o przepustowosci 10Gb;

— przetgczniki muszg zapewnia¢ skuteczng ochrone sieci przed atakami i innymi

zagrozeniami, dlatego zdefiniowane przez administratoréw polityki bezpieczenstwa
organizacji powinny by¢é egzekwowane rowniez na tych urzgdzeniach.

2.9.2. Wymagania ogoine dla systemu zarzadzania siecig
System zarzadzania siecig musi umozliwia¢ objecie swoim dziataniem wszystkich urzgdzen
dostarczanych w ramach postepowania. Musi realizowa¢ co najmniej ponizsze

funkcjonalnosci:

Zamawiajacy okresla wymagania minimalne dla systemu zarzadzania siecia:

Lp.| Nazwa komponentu | Wymagane minimalne parametry techniczne

¢ Musi zapewnia¢ narzedzie do zarzgdzania na poziomie
systemowym - umozliwiajgce implementacje dowolnej
funkcjonalnosci wynikajgcej z karty katalogowej
zarzgdzanego urzgdzenia

o Musi umozliwia¢ zbieranie statystyk co najmniej z
wykorzystaniem SNMP lub RMON.

e Musi umozliwiaé centralne wykonywanie operaciji
systemowych, takich jak wykrywanie urzgdzen,
zarzgdzanie zdarzeniami, rejestrowanie zdarzen i
utrzymanie aplikaciji

e Musi zapewni¢ narzedzie umozliwiajgce szybkie i tatwe
okreslenie fizycznej lokalizacji systemow i uzytkownikéw
koncowych oraz miejsca ich podtgczenia do sieci

e Musi zapewnia¢ mozliwosci monitorowania catego

1. | Funkcjonalnosé
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systemu i wdrazania w nim konfiguracji VLAN

Musi udostepnia¢ narzedzia automatycznej identyfikacji
urzadzen instalowanych w sieci.

Musi zapewnia¢ kompleksowe wsparcie zdalnego
zarzgdzania dla wszystkich proponowanych urzadzen
sieciowych, jak rowniez wszystkich urzgdzen
zarzgdzanych przez SNMP MIB-I oraz MIB-II

Do obstugi zdalnej nie moze wymagac¢ stosowania
zadnych klientéw uzytkownikow koncowych lub
oprogramowania typu agent

Musi umozliwia¢ sledzenie atrybutow urzadzen
zainstalowanych w sieci, takich jak numer seryjny,
etykieta zasobu, wersja oprogramowania firmware, typ
CPU i pamiec¢

Musi udostepnia¢ narzedzia graficznej prezentacji
urzgdzen sieciowych wraz z dynamiczng prezentacjg
zmiany stanu urzadzenia.

Architektura

Musi zapewnia¢ scentralizowane zarzadzanie wszystkimi
urzadzeniami sieci przewodowej i bezprzewodowej.

Musi mie¢ mozliwos$¢ instalacji jako maszyna wirtualna
Musi obstugiwa¢ mozliwos$¢ automatycznego
egzekwowania raz zdefiniowanych profili bezpieczehAstwa
na urzgdzeniach sieci przewodowej i bezprzewodowe;j
Rozwigzanie musi integrowac sie ze srodowiskiem
wirtualnym:

o Musi posiada¢ wsparcie dla VMware ESX i ESXi

o Musi posiada¢ wsparcie dla Citrix XEN

o Musi posiada¢ wsparcie dla Microsoft HyperV

Bezpieczenstwo

Musi mie¢ mozliwos¢ definiowania profili bezpieczenstwa
w oparciu o nastepujgce parametry:

o ograniczanie poziomu pasma,

o ograniczanie liczby nowych potaczen sieciowych,

o ustalanie pierwszenstwo ruchu w oparciu o
mechanizmy QoS warstw 2 i 3,

o hadawanie tagi pakietom, celem poddawania
kwarantannie poszczegdélnych portéw lub sieci VLAN
i/lub uruchamianie wczesniej zdefiniowanych dziatan

Musi umozliwia¢ powigzanie profilu bezpieczenstwa w
jeden funkcjonalny zestaw regut obejmujacy:

o uzytkownikow,

o protokoty,

o sieci VLAN,

o porty

Musi posiada¢ mozliwos¢ wdrazania profili
bezpieczenstwa w catej sieci za pomoca jednej aplikaciji,
poprzez wykonanie jednej czynnosci, dzieki ktorej profile
zostang rozestane do wszystkich urzgdzenh

Musi mie¢ mozliwos$¢ podejmowania dziatan w oparciu o
wczesniej okreslone profile bezpieczenstwa, wigczajac w
to zdolnos¢ do powiadamiania systemu FireWall o
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podjetych dziataniach poprzez komunikat SNMPv3 Trap
(Inform)

Musi obstugiwac uwierzytelnianie RADIUS i LDAP dla
uzytkownikow aplikac;ji

Musi obstugiwac bezpieczne zarzadzanie przetgcznikiem
przez https.

Musi funkcjonowac¢ automatycznie gwarantujac, ze
odpowiednie ustugi sg dostepne dla kazdego
uzytkownika. Niezaleznie od miejsca jego logowania do
sieci

Musi wspotpracowac z istniejgcymi w danej sieci
metodami uwierzytelniania, w szczegdlnosci musi
obstugiwaé uwierzytelnianie oparte o 802.1X, Radius
oraz MAC

Musi mie¢ mozliwo$¢ natychmiastowego blokowania lub
dopuszczania réznych aktywnosci sieciowych, w tym
dostepu do sieci Web, poczty elektronicznej lub wymiany
plikéw p2p

Musi zapewnia¢ dynamiczne, konfigurowalne
rozwigzanie powstrzymywania zagrozen z szerokg gamg
opcji reagowania, rejestrowania i audytowania

Musi umozliwia¢ przypisywanie regut filtrowania warstw
L2-L4 oraz QoS na w warstwach L2-L4 (DSCP i
802.1p) dla kazdego uzytkownika na porcie przetacznika
i grupie portéw.

Narzedzia
administracyjne

Musi pozwala¢ uzytkownikowi na generowanie w tle
zaplanowanych zdarzen i zadan oraz planowanie terminu
ich wykonania

Musi zapewni¢ narzedzie do podglgdu i wyboru obiektéw
MIB (Management Information Base) z reprezentacji
opartej na drzewie, oraz zawiera¢ kompilator dla nowych
lub pochodzacych od innych dostawcéw MIB

Musi pozwala¢ administratorom IT na desygnowanie
wybranego personelu do aktywowania/dezaktywowania
wczeséniej skonfigurowanych profili bezpieczenstwa w
razie potrzeby

Musi umozliwia¢ prezentowanie szczegétowych informacji
konfiguracyjnych, w tym date i godzine zapiséw
konfiguracji, wersje oprogramowania firmware i wielkosé
pliku konfiguracyjnego

Musi udostepnia¢ narzedzie dla automatyzacji
uaktualniania oprogramowania i zmian konfiguracyjnych
w urzgdzeniach sieciowych.

Musi posiada¢ mozliwos¢ pobierania oprogramowania
firmware do jednego urzadzenia lub do wielu urzadzen
jednoczes$nie

Musi mie¢ mozliwos¢ pobierania obrazéw boot PROM do
jednego urzadzenia lub do wielu urzgdzen jednoczesnie
Musi posiadac¢ zdolnos¢ do przeprowadzania
zaplanowanych, rutynowych kopii zapasowych
konfiguracji urzadzen
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Musi mie¢ mozliwos$¢ pobierania szablonéw

konfiguracyjnych w formacie tekstowym (ASCII) do

jednego lub wiekszej liczby urzadzen

e Musi zapewniac¢ interfejs sieci Web zawierajgcy
narzedzia do raportowania, monitorowania,
rozwigzywania probleméw i panele zarzgdzania

e Musi zapewnia¢ oparte o sie¢ Web elastyczne widoki,

widoki urzgdzen oraz dzienniki zdarzen dla catej

infrastruktury

e Musi zapewnia¢ mozliwosci modyfikacji, filtrowania i
tworzenia wtasnych, elastycznych widokow sieci

e Musi umozliwia¢ prezentowanie danych w formie
wykresow lub tabelarycznej i pozwalac¢ uzytkownikowi na
wybor wielu unikatowych identyfikatorow obiektéw (OID)

e Musi zapewnia¢ dane dla potrzeb audytu (dziennik
zdarzen)

e Musi mie¢ mozliwos¢ generowania szczegoétowego
wykazu produktéw zainstalowanych w sieci,
zorganizowany wedtug typu urzadzenia

e Musi rejestrowa¢ dane historyczne o atrybutach

5. | Raportowanie urzadzenia i raportowaé
jakiekolwiek zmiany w urzadzeniu

e Musi zapewnia¢ dane historyczne o zmianach w
konfiguracji i oprogramowaniu firmware urzadzenia

e Musi posiadac¢ centralng baze, zawierajgca historyczne
dane zwigzane z operacjami zarzgdzania, spisem
urzadzen

e Musi umozliwiaé generowanie szczegotowych raportow
dla potrzeb zwigzanych z planowaniem spisu urzgdzen
sieciowych

e Musi zapewnia¢ mozliwoéci analiz na poziomie portu

Dodatkowo system zarzadzania siecig musi umozliwia¢ rozbudowe, poprzez zakup
dodatkowych licencji o system sieciowej analityki aplikacji (zapewniajgcy widocznosé
warstwy aplikacji modelu ISO OSI).

Systemem kontroli dostepu objeci muszg zosta¢ wszyscy uzytkownicy sieci przewodowej,
jak réwniez sieci bezprzewodowej. Sie¢ bezprzewodowa musi by¢ obstugiwana analogicznie
jak przewodowa, gwarantujgc co najmniej ten sam poziom bezpieczehstwa i zarzgdzania.

Ponizej minimalne wymagania systemu:
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2.9.3. SYSTEM KONTROLI DOSTEPU - Network Access Control (NAC).

Funkcjonalnosé

1. System musi umozliwia¢ uwierzytelnienie uzytkownikow i urzgdzen podtgczanych do
sieci lokalnej LAN i sieci bezprzewodowej WLAN z wykorzystaniem:

e standardu 802.1X
e adresu MAC urzadzenia
o formularza webowego
2. System musi umozliwia¢ tworzenie regut autoryzacji (kontroli dostepu) 802.1X
opartych o ztozone i wielowarunkowe reguty profili bezpieczenstwa.

3. System powinien aktywnie uniemozliwia¢é dostep do sieci nieautoryzowanych
uzytkownikow..

4. System powinien wspétpracowaé z rozwigzaniem Microsoft NAP (Network Access
Protection).

5. Musi zapewnia¢ automatyczne wykrywanie punktow koncowych i sledzenie ich
potozenia poprzez identyfikowanie nowych adresow MAC i IP, nowych sesji
uwierzytelniajgcych (802.1X, wykorzystujgce przegladarke internetowa, Kerberos) lub
zgdania RADIUS pochodzacych z przetgcznikow dostepowych.

6. Musi zapewnia¢ mozliwos¢ powiadamiania poprzez Syslog oraz poczte elektroniczng
0 sytuacjach krytycznych.

7. System musi umozliwiaé wysytanie powiadomienn mailowych z wykorzystaniem
protokotu SMTP.

8. System musi posiada¢é wewnetrzng baze uzytkownikéw. Baza musi umozliwiaé¢
wprowadzanie danych poprzez import danych, wprowadzanie danych przy pomocy
interfejsu programistycznego.

9. Rozwigzanie musi wykorzystywa¢ oparte na standardach mechanizmy
uwierzytelniania dla potrzeb proceséw wykrywania i autoryzacji podtgczanych
systemow koncowych.

10. Rozwigzanie musi obstugiwac uwierzytelnianie RADIUS i/lub LDAP.
11. Rozwigzanie musi obstugiwac lokalng autoryzacje MAC.

Profilowanie urzadzen

12. System musi umozliwia¢ rozpoznawanie rodzaju urzgdzen podtgczonych do sieci
lokalnej LAN i sieci bezprzewodowej WLAN poprzez analize informacji pochodzgcych
z co najmniej nastepujgcych zrodet: DHCP, HTTP, RADIUS, Network Scan (NMAP),
DNS, SNMP.

13. System musi umozliwia¢ dodawanie rozpoznanych urzgdzen do grupy.

14. System na podstawie rodzaju rozpoznanego urzgdzenia musi umozliwiac
réznicowanie poziomu dostepu. Musi istnie¢ mozliwo$¢é przyznania okreslonego
dostepu na podstawie informacji o urzgdzeniu dla co najmniej 3500 urzgdzen.

15. System musi rozpoznawac co najmniej nastepujgce rodzaje urzgdzen:
e urzadzenia z systemem Android,
e Apple iPad, Apple iPhone, Apple iPod,
e drukarki,
o telefony IP,
e stacja robocza z systemem Microsoft Windows,
e stacja robocza z systemem MAC OS,
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e stacja robocza z systemem Linux.

Architektura

16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

System kontroli dostepu musi umozliwia¢ instalacje rozproszong na wielu serwerach
fizycznych i/lub wirtualnych w celu zapewnienia wysokiej niezawodnosci i mozliwosci
stopniowego zwiekszania wydajnosci systemu. W momencie dostawy na co najmniej
dwodch serwerach fizycznych i/lub wirtualnych.

System musi umozliwia¢é uruchomienie wszystkich elementéw funkcjonalnych na
jednym fizycznym lub wirtualnym serwerze, Zamawiajgcy dopuszcza rozwigzanie
gdzie zarzadzanie i monitorowanie systemu zostanie zainstalowane na dedykowanej
do tego maszynie wirtualnej.

System musi umozliwia¢ realizacje wysokiej dostepnosci poszczegdlnych elementéw
funkcjonalnych typu 1:1 lub N+1.

System kontroli dostepu (NAC) musi by¢ rozwigzaniem typu out-of-band, ktére moze
by¢ zarzgdzane przez jedng centralng aplikacje. Wszystkie urzgdzenia typu NAC
Gateway powinny by¢ zarzadzane i monitorowane z jednej, centralnej konsoli.

Musi by¢é dostarczone jako maszyna wirtualna lub jako dedykowane rozwigzanie
sprzetowe.

System musi umozliwia¢ obstuge co najmniej 3500 urzgdzen réwnoczes$nie
podigczonych do sieci lokalnej LAN lub sieci bezprzewodowej WLAN.

Rozwigzanie powinno wspiera¢ mozliwos¢ rozbudowy do min. 10000 sesji
autoryzacyjnych poprzez dodanie do systemu odpowiednich licencji.

System musi umozliwiaé rozbudowe do przynajmniej 10000 réwnocze$nie
obstugiwanych urzgdzen bez potrzeby rozbudowy systemu o dodatkowe serwery
fizyczne lub wirtualne.

Jezeli w oferowanym systemie licencje sg czasowe, ograniczajgce w jakikolwiek
sposob funkcjonalnos¢ rozwigzania, Zamawiajgcy wymaga dostarczenia licencji na
okres nie mniejszy niz 5 lat.

W przypadku systemu pracujgcego w oparciu o Srodowisko wirtualne system
powinien zosta¢ dostarczony w postaci maszyny wirtualnej, pracujgcej pod platformg
serwerowg x86 z zainstalowanym VMWare Hypervisor ESXi4.x lub 5.x, instalacja z
pakietu OVF.

Zarzadzanie systemem

26.

27.

28.

29.

System musi posiada¢ graficzny interfejs zarzgdzania — zarzadzanie poprzez
przegladarke internetowg lub dedykowang aplikacje.

System musi umozliwia¢ uwierzytelnienie i autoryzacje dostepu do interfejsu
zarzadzania woparciu o wewnetrzng baze uzytkownikdbw oraz zewnetrzne
repozytorium uzytkownikéw.

System musi umozliwia¢ definiowanie zréznicowanego poziomu dostepu do interfejsu
zarzadzania.

System musi posiada¢ panel administracyjny, przedstawiajgcy szczegotowy obraz

stanu zabezpieczen poditgczonych Ilub prébujgcych sie poditgczy¢ systemoéw
koncowych.

Zarzadzanie dostepem goscinnym

30.

System musi umozliwia¢ realizacje dostepu goscinnego do sieci lokalnej LAN i sieci
bezprzewodowej WLAN przy pomocy portalu webowego. Formularz musi obstugiwac
€O najmniej nastepujace przegladarki: Microsoft IE, Mozilla Firefox, Safari.
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Rozwigzanie musi posiada¢ funkcje portalu rejestracyjnego (captive portal), aby
zapewni¢ bezpieczne korzystanie z sieci przez gosci, bez udziatu pracownikéw dziatu
IT.

Mozliwos$¢ sponsorowania dostepu takie jak sponsorowanie email wraz z portalem
dla sponsorow stuzgcy do zatwierdzania rejestracji gosci.

System musi umozliwia¢ dopasowanie wygladu portalu wybranym uzytkownikom i
portalu logowania goscinnego, w tym co najmniej zmiane logo strony logowania i
zmiane koloru tta.

2.9.4. Wymagania szczego6towe dla urzadzenia aktywnych Giéwnego Punktu

Dystrybucyjnego

Wymagania podstawowe

1.

2
3.
4.
5

© N

11.
12.
13.

14.
15.
16.

17.
18.
19.
20.

21.

22.

Przetacznik posiadajgcy min. 48 portow 10GBASE-X SFP+
Wysokos$¢ urzadzenia 1U
Nieblokujgca architektura o wydajnosci przetgczania min. 960 Gb/s
Szybkosc¢ przetgczania min. 714 Milionéw pakietow na sekunde
Przetgcznik musi posiada¢ zainstalowane dwa zasilacze, ktore umozliwiajg
uzyskanie redundancji zasilania. Zasilacze muszg wspiera¢ mozliwos¢ wymiany w
czasie dziatania przetgcznika
Chiodzenie przod-tyt
Tablica MAC adresow min. 128k
Pamie¢ operacyjna: min. 1 GB pamieci DRAM
Pamie¢ flash: min. 1 GB pamieci Flash
Obstuga sieci wirtualnych IEEE 802.1Q — min. 4094
Wsparcie dla ramek Jumbo Frames (min. 9 kilobajtéw)
Obstuga Q-in-Q IEEE 802.1ad
Obstuga Quiality of Service
a. |IEEE 802.1p
b. DiffServ/DSCP
c. 8 kolejek priorytetow na kazdym porcie wyjSciowym
Obstuga Link Layer Discovery Protocol LLDP IEEE 802.1AB
Obstuga LLDP Media Endpoint Discovery (LLDP-MED)
Przetgcznik wyposazony w modularny system operacyjny z ochrong pamieci,
procesow oraz zasobOw procesora
Mozliwos¢ przechowywania min. kilkunastu wersji konfiguracji w pamieci Flash
Mozliwos¢ monitorowania zajetosci CPU
Lokalna i zdalna mozliwos¢ monitoringu pakietéw (Local and Remote Mirroring)
Obstuga Wirtualnych Routeréw - mozliwos¢ uruchomienia oddzielnych proceséw
protokotu dynamicznego routingu z oddzielnymi tablicami. Mozliwo$¢ uzycia tych
samych podsieci w roznych wirtualnych routerach.
Wbudowany dodatkowy port Gigabit Ethernet do zarzgdzania poza pasmem - out of
band management.
Whbudowany port konsoli RJ45

Obstuga Routingu IPv4

23.

Sprzetowa obstuga routingu IPv4 - forwarding

Projekt pn. “Wybudowanie obiektu biurowego pod robocza nazwa Inkubator Przedsigbiorczoéci ”
spotfinansowany ze érodkéw Europejskiego Funduszu
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24. Pojemnos¢ tabeli routingu min. 16 tys. wpisow
25. Routing statyczny
26. Obstuga routingu dynamicznego IPv4
a. RIPv1N2
b. OSPFv2 - mozliwos¢ rozszerzenia przez licencje
c. BGPV4 - mozliwosé rozszerzenia przez licencje
d. IS-IS - mozliwosé rozszerzenia przez licencje
27. Obstuga DHCP/BootP Relay dla IPv4

Obstuga Routingu IPv6

28. Sprzetowa obstuga routingu IPv6 - forwarding

29. Pojemnos¢ tabeli routingu min. 8 tys. wpisow

30. Routing statyczny

31. Obstuga routingu dynamicznego dla IPv6
a. RIPng
b. OSPF v3 — mozliwosé rozszerzenia przez licencje
c. BGPv4 — mozliwos¢ rozszerzenia przez licencje
d. I1S-IS — mozliwosc¢ rozszerzenia przez licencje

32. Ping dla IPv6

33. Tracert dla IPv6

34. Obstuga DHCP/BootP Relay dla IPv6

Obstuga Multicastow
35. Statyczne przytgczanie do grupy multicast
36. Filtrowanie IGMP
37. Obstuga PIM-SM — mozliwos$¢ rozszerzenia przez licencje
38. Obstuga PIM-DM — mozliwos$¢ rozszerzenia przez licencje
39. Obstuga PIM-SSM — mozliwos¢ rozszerzenia przez licencje
40. Obstuga PIM snooping
41. Obstuga IGMP v1 - RFC 1112
42. Obstuga IGMP v2 - RFC 2236
43. Obstuga IGMP v3 - RFC 3376
44. Obstuga IGMP v1/v2/v3 snooping

Bezpieczenstwo
45. Kontrola dostepu do sieci
a. IEEE 802.1x - RFC 3580
b. Autentykacja MAC
46. Kontrola dostepu wielu klientéw na jednym porcie (Multidomain Authentication)
47. Mozliwos¢ integracji z systemem kontroli dostepu do sieci (NAC — Network Access
Control)
48. Przydziat sieci VLAN, ACL, ograniczenie pasma podczas logowania do sieci
49. Obstuga TACACS+
50. Obstuga RADIUS Authentication (RFC 2138)
51. Obstuga RADIUS Accounting (RFC 2139)
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Dwukierunkowe (ingress oraz egress) listy kontroli dostepu ACL pracujgce na
warstwie 2, 3i 4
a. Adres MAC Zrédtowy i docelowy plus maska
Adres IP zrédtowy i docelowy plus maska dla IPv4 oraz IPv6
Protokét - np. UDP, TCP, ICMP, IGMP, OSPF, PIM, IPV6 itd.
Numery portéow zrédtowych i docelowych TCP, UDP
Zakresy portéw zrodtowych i docelowych TCP, UDP
Identyfikator sieci VLAN - VLAN ID
Flagi TCP
Obstuga fragmentow
Listy kontroli dostepu ACL realizowane w sprzecie bez zmniejszania wydajnosci
przetacznika
Mozliwos¢ zliczania pakietéw trafiajgcych do ACL.
Obstuga transferu plikow TFTP/SCP
Obstuga DHCP Option 82
DHCP Snooping
Dynamic ARP Inspection
Ograniczanie przepustowosci (rate limiting) na portach wyjsciowych

S@ o000

Bezpieczenstwo sieciowe

60.
61.
62.
63.
64.
65.
66.

Obstuga redundanciji routingu VRRP - RFC 2338

Obstuga STP (Spinning Tree Protocol) IEEE 802.1D

Obstuga RSTP (Rapid Spanning Tree Protocol) IEEE 802.1w
Obstuga MSTP (Multiple Spanning Tree Protocol) IEEE 802.1s
Obstuga PVST+

Obsuga Link Aggregation IEEE 802.3ad wraz z LACP
Obstuga MultiChassis Link Aggregation

Zarzadzanie

67.
68.
69.
70.
71.
72.
73.
74.
75.
76.
77.

Inne

78.
79.
80.

Obstuga synchronizacji czasu NTP

Zarzgdzanie przez SNMP v1/v2/v3

Zarzadzanie przez przeglgdarke WWW — protokét http i https
Mozliwos¢ zarzgdzania przez protokot XML

Telnet Serwer/Klient dla IPv4 / IPv6

SSH2 Serwer/Klient dla IPv4 / IPv6

Ping dla IPv4 / IPv6

Traceroute dla IPv4 / IPv6

Obstuga SYSLOG z mozliwoscig definiowania wielu serweréw
Sprzetowa obstuga NetFlow lub sFlow

Obstuga RMON min. 4 grupy: Status, History, Alarms, Events

Obstuga Data Center Bridging
Obstuga Priority Flow Control (PFC)
Obstuga Enhanced Transmission Selection (ETS)

Projekt pn. “Wybudowanie obiektu biurowego pod robocza nazwa Inkubator Przedsigbiorczoéci ” Projekt pn. “Budowa Bydg
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81. Obstuga OpenFlow — mozliwos¢ rozszerzenia przez licencje lub wymiane
oprogramowania
82. Obstuga skryptow CLI
83. Obstuga funkcji TCL w skryptach CLI
84. Obstuga skryptow Python
85. Mozliwosc¢ edycji skyptow i ACL bezposrednio na urzadzeniu (system operacyjny
musi zawiera¢ edytor plikéw tekstowych)
86. Mozliwos¢ uruchamiania skryptow
a. Recznie
b. O okredlonym czasie lub co wskazany okres czasu
c. Na podstawie wpisow w logu systemowym

2.9.5. Wymagania szczegotowe dla urzadzen aktywnych Lokalnych Punktow
Dystrybucyjnych.

Potgczenie pomiedzy poszczegolinymi lokalnymi punktami dystrybucyjnymi (LPD), a
gtéwnym punktem dystrybucyjnym (GPD) nalezy zrealizowaé w technologii optycznej
Z zapewnieniem przepustowosci 10 Gbps. Wraz z przetgcznikami dostepowymi muszg
zosta¢ dostarczone moduty optyczne w standardzie SFP+, przewody do tgczenia w stos i
kable zasilajgce.

Aby spetni¢ powyzsze zatozenia przetgczniki dostepowe powinny charakteryzowac sie
nastepujacg liczbg portéw dostepowych, portéw typu uplink oraz wydajnoscia:

Porty:

e Minimum 24 porty 10/100/1000 BASE-T RJ45 PoE
(zgodnych ze standardami 802.3.af oraz 802.3.at), z
technologig auto-sensing, auto-negotiating MDI/MDI-X

e Minimum 2 porty uplink 10 GBase-X SFP+,

Minimum 2 porty uplink 1000Base-X SFP — dopuszcza sie
wykorzystanie portdw podwdjnego zastosowania
(COMBO),

Wydajnosé:

e Minimalna przepustowosc¢: 64 Mpps,
Przetgcznik 24 e Minimalna przepustowosc¢ przetgczania: 82 Gbps na
portowy POE +2 przetgcznik,
porty SFP+ e Minimalna wydajno$¢ potgczenia w stosie: 48 Gbps, a w
urzgdzeniach modularnych minimum 48 Gbps pomiedzy
modutami,

Przetagcznik musi zapewniaé przetgczanie z petng

predkosécig tgcza w obie strony.

Zasilanie:

e Przetgczniki dodawane do stosu/wiezy muszg zapewniac
moc do 375W dla funkcjonalnosci PoE,

e Przetgczniki muszg mie¢ mozliwos¢é doposazenia w system
redundantnego zasilania zapewniajgc zasilanie dla
wszystkich portéw PoE zgodnie ze standardami 802.3af
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Przetgcznik 48
portowy
zarzadzalny 1
Gbit + min. 4
porty SFP

Porty:

e  Minimum 48 portéw 10/100/1000 BASE-T RJ45, z
technologig auto-sensing, auto-negotiating MDI/MDI-X

e Minimum 4 porty uplink 1000Base-X SFP — dopuszcza sie
wykorzystanie portow podwdéjnego zastosowania (COMBO),

Wydajnosé:

e Minimalna przepustowos¢: 70 Mpps,

o Minimalna przepustowos¢ przetgczania: 96 Gbps na
przetgcznik,

« Minimalna wydajnosc¢ potgczenia w stosie: 48 Gbps, a w
urzgdzeniach modularnych minimum 48 Gbps pomiedzy
modutami,

Przetgcznik musi zapewnia¢ przetgczanie z petng
predkoscig tgcza w obie strony.

Przetagcznik 24
portowy
zarzadzalny 1
Gbit + min. 4
porty SFP

Porty:

e Minimum 24 porty 10/100/1000 BASE-T RJ45, z technologig
auto-sensing, auto-negotiating MDI/MDI-X

e Minimum 4 porty uplink 1000Base-X SFP — dopuszcza sie
wykorzystanie portow podwdéjnego zastosowania (COMBO),

Wydajnosé:

e Minimalna przepustowos$é: 32 Mpps,

e Minimalna przepustowosc¢ przetgczania: 48 Gbps na
przetgcznik,

o Minimalna wydajnos¢ potgczenia w stosie: 48 Gbps, aw
urzagdzeniach modularnych minimum 48 Gbps pomiedzy
modutami,

Przetgcznik musi zapewniaé przetgczanie z petng predkoscig
tgcza w obie strony.

oraz powinny realizowac¢ co najmniej ponizsze funkcjonalnosci:

Lp. |Nazwa

Wymagane minimalne parametry techniczne urzgdzenia

1. | Architektura

e Przefgczniki muszg mie¢ mozliwos¢ tagczenia w
stosy/wieze do 8 przetgcznikéw lub budowe modularng,
zapewniajgc mozliwos¢ rozbudowy liczby portéow w
poszczegdlnych punktach dystrybucyjnych,

e Polgczenie urzgdzen w stos/wieze powinno zapewniaé
redundancje - potgczenie przetgcznikow w petle zwrotna,

e Zarzgdzanie stosem/wiezg poprzez 1 adres IP.

¢ Minimum 2 dedykowane porty do tgczenia w stos/wieze

Pozostate . S : :
2. |interfejsy nie ograniczajgce liczby portéw dostepowych,
fizyczne e Minimum 1 port konsolowy do zarzgdzania
przetgcznikiem.
3. | Montaz « Standardowy stelaz teletechniczny 19” typu Rack o
' wysokosci nie wiekszej niz 1 U.
4 Pamied i ¢ Minimalna wielkos¢ pamigeci SDRAM: 512 MB,
" | procesor e Minimalna wielko$¢ pamieci FLASH: 32 MB.

Projekt pn. “Wybudowanie obiektu biu
jest wspotfinansowany ze érodkéw Europejskiego Fund
w ramach Regionalnego Programu Operacyjnego Wojewddztwa Kujawsko-Pomorskiego

na lata 2007-2013 oraz ze érodkéw budzetu paristwa
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7. |Rozmiartabley |« Minimalna liczba adreséw: 32 000.

o Obstuga sieci VLAN zgodnych ze standardem IEEE
802.1Q z petnym wsparciem dla protokotow GARP i
o GVRP,

8. | Sieci VLAN « Obsluga minimum 4 000 ID sieci VLAN oraz minimum 1
000 sieci VLAN aktywnych jednoczesnie w pojedynczym
stosie.

Przetgcznik musi obstugiwaé nastepujgce funkcjonalnosci:

e SNMP v1/v2c/v3,

o Standardowy interfejs wiersza poleceh CLI,

o Secure Shell (SSHv2),

e Secured Socket Layer (SSL),

« RFC 2865 RADIUS,

« RFC 2866 RADIUS Accounting,

e TACACSH+, przy czym TACACS+ musi zapewniac
obstuge zarzgdzania AAA (uwierzytelniania, autoryzacja i
audytowanie).

Funkcje e Obstuga vv_ielu obrazéw oprogramowania z funkcijg

9. zarzadzania odtwarzanl_a, o _ .

» Obstuga wielu plikéw konfiguracyjnych,

« Plik konfiguracyjny w formie tekstowej,

e Telnet,

e Syslog,

e Secure Copy oraz Secure FTP,

« Simple Network Time Protocol (SNTP) lub NTP,

« RMON - wsparcie dla 6 réznych grup,

« Port mirroring (jeden do jednego, wiele do jednego),

« Monitorowanie zrodta zasilania i uktadu chtodzenia
poprzez SNMP,

« Redundantne zarzadzanie stosem.

. WOJEWODZTWO UNIA EUROPEISKA
E PRQG,RAM RE‘G!ONALNY & KUJAWSKO-POMORSKIE AIZWOI REGIOMALNEGS

Projekt pn. “Wybudowanie obiektu biurowego pod robocza nazwa Inkubator Przedsigbiorczoéci ” Projekt pn. “Budowa Bydgoskiego Centrum Targowo- Wystawienniczego w Bydgoszczy”
jest wspotfinansowany ze érodkéw Europejskiego Funduszu Rozwoju Regionalnego jest wspétfinansowany ze srodkéw Europejskiego Funduszu Rozwoju Regionalnego
w ramach Regionalnego Programu Operacyjnego Wojewddztwa Kujawsko-Pomorskiego w ramach Regionalnego Programu Operacyjnego Wojewddztwa Kujawsko-Pomorskiego
na lata 2007-2013 oraz ze érodkéw budzetu paristwa na lata 2007-2013 oraz ze $rodkéw budzetu panstwa



Strona 33 z 42

Przetgcznik musi obstugiwac¢ nastepujgce protokoty i
technologie:
e LLDP/LLDP-MED
802.3ad Link Aggregation
802.1D MAC Bridges
802.1s Multiple Spanning Tree
802.1t Path Cost Amendment to 802.1D
802.1w Rapid re-convergence of Spanning Tree
802.3x Flow Control
IP Multicast (IGMPv1,v2,v 3)
IGMP v1/v2/v3 Snooping
Ramki Jumbo Frames (minimum 9 kB)
Standardowe listy ACL
Rozszerzone listy ACL
RIPv1 i RIPv2,
Trasy statyczne
e DHCP/BootP Relay

10. | Protokoty ogdlne

Przetgcznik musi obstugiwac nastepujgce funkcjonalnosci:

o Musi mie¢ mozliwosc pracy w architekturze bezpieczenstwa
opartej na rolach. Zapewniajgc ciggte zarzgdzanie
tozsamoscig wraz z opartymi na rolach funkcjami
uwierzytelniania, autoryzacji, QoS i ograniczania pasma,

e Ochrona przed atakami typu DHCP/ARP Spoof Protection

o Obstuga MAC Port Locking (dynamiczne i statyczne).

11. | Bezpieczenstwo

Przetgcznik musi obstugiwac nastepujgce funkcjonalnosci:
e Obstuga priorytetow zgodna z IEEE 802.1p,
o Mozliwosc klasyfikacji pakietow w warstwach L2-L4 wedtug:
o |ID portu fizycznego,

Adresie MAC,

Podsieci IP,

Adresie IP,

Typie protokotu IP,

IP ToS (Type of Service),

DSCP (Differentiated Services Code Point),

Porcie TCP/UDP,

e Sprzetowo realizowana obstuga minimum 8 kolejek
priorytetow na kazdym porcie,

e Obstuga wielu mechanizmdw kolejkowania (SPQ, WRR
oraz ich kombinacji),

e Obstuga kontroli poziomu pasma wychodzgcego i
przychodzgcego w kazdym przeptywie, rate-limit dla
ruchu wchodzacego i wychodzacego,

o Mozliwos¢ przypisania ruchu do réznych sieci VLAN
zgodnie z kryteriami L2-L4, nawet jesli nie jest
skonfigurowany protokét 802.1Q VLAN Tagging.

O 0O O O O O O

12. | QoS
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e Urzadzenie musi obstugiwac nastepujgce metody

uwierzytelniania:

o poprzez IEEE 802.1x,

o wykorzystujgce adres MAC,

o wykorzystujgce przeglgdarke internetowa,

e Uwierzytelnianie wielu uzytkownikéw jednoczesnie przez
802.1X, portal i/lub adres MAC, dla minimalnie 4
uzytkownikéw/urzgdzen na port,

e Obstuga Dynamic VLAN Assignment (RFC 3580),

e Obstuga wielu uzytkownikéw RFC-3580 na jednym
porcie Gigabit Ethernet (minimum 4).

13. | Uwierzytelnianie

« Gwarancja producenta obejmujgca wysytke nastepnego

dnia roboczego, z dostepem do nowych funkcjonalnosci,
15. | Gwarancja wsparcia technicznego przez email, telefon w wymiarze
8x5 oraz aktualizacje oprogramowania, na okres nie
krétszy niz 3 lata.

Wraz z kazdym przetgcznikiem z portami 10 Gigabit Ethernet nalezy dostarczy¢é moduty
SFP+ wedtug zestawienia ilosciowego, o parametrach:

o Standard 10GBASE-SR,

o Wspoipraca ze standardem IEEE 802.3 MM,

o Dilugos¢ fali: 850 nm,

o Minimalny zasieg: 400 m

o Styk LC,
Modut musi pochodzié od tego samego producenta, co dostarczane urzadzenie.

2.9.6. Kontroler sieci WLAN oraz Punkt dostepowy sieci WLAN
Wymagania ogolne dla sieci bezprzewodowe]

W sktad systemu sieci bezprzewodowej powinien wejs¢ kontroler WLAN oraz 80 punktow

dostepowych.

Kontroler sieci WLAN
Architektura

1. Kontroler sieci bezprzewodowej w momencie dostawy musi obstugiwa¢ minimum 80
punktéow dostepowych. Kontroler musi umozliwia¢ docelowg rozbudowe do minimum 200
punktow dostepowych poprzez zakup dodatkowych licencji.

2. Kontroler musi obstugiwaé jednoczesnie r6zne mechanizmy przekazywania danych, w tym
tunelowanie ruchu z AP do kontrolera i lokalnego terminowania do sieci przewodowej na
poziomie AP.

3. Roézne mechanizmy przekazywania danych muszg by¢ dostepne do skonfigurowania w
obrebie tego samego kontrolera, per SSID.

Captive Portal

4. Kontroler sieci WLAN musi przekierowywaé uzytkownikéw okreslonych SSID do strony
logowania (z mozliwoscig personalizacji strony)
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5. Musi posiada¢ zintegrowany (w kontrolerze), logicznie wydzielony portal dostepowy
(Captive Portal), dowolnie konfigurowany przez administratora, z wykorzystaniem
wbudowanych narzedzi edycyjnych

6. Dostep goscinny poprzez Captive Portal musi umozliwia¢ logowanie do sieci WLAN z
wykorzystaniem autentykacji 802.1x

7. Mozliwo$¢ kreowania uzytkownikbw za pomocg dedykowanego portalu WWW
(dziatajgcego na kontrolerze) z okresleniem czasu waznosci konta

8. Captive Portal musi dawa¢ dostep Gosciom do zasobdw sieci Internet w dedykowanym
VLAN-nie (Sie¢ Gosci), nie dopuszczajgc Gosci do zasobow wewnetrznych
Zamawiajacego (Intranet).

9. Mozliwos¢ kreowania réznych polityk bezpieczehstwa w ramach pojedynczego SSID

10. Mozliwosé profilowania uzytkownikéw:

i. przydziat sieci VLAN
ii. przydziat list kontroli dostepu (ACL)
iii. Obstuga mechanizméw QoS
iv. 802.1p,
V. ograniczanie pasma per uzytkownik

Bezpieczenstwo

11. Musi obstugiwaé przypisywanie indywidualnych parametrow obstugi ruchu poszczegdlnym
uzytkownikom (QoS, ACL), bez koniecznosci segmentacji przez dedykowane SSID (w
ramach pojedynczego SSID).

12. Musi obstugiwa¢ IP QoS w $rodowisku przewodowym i bezprzewodowym. Rozréznianie
pakietdw musi byé realizowane dla przychodzgcych i wychodzgcych pakietow z sieci
bezprzewodowej, w oparciu 0 802.1p

13. Musi umozliwia¢ automatyczng ochrone kryptograficzng (AES) ruchu pomiedzy AP, a
kontrolerem.

14. System musi obstugiwaé kreowanie polityk bezpieczenstwa w obrebie jednego SSID, bez
koniecznos$ci segmentacji przez dedykowane SSID. Rozwigzanie powinno w ten sposob
zmniejszy¢  konieczno$¢ uruchomienia wielu SSID do realizowania réznych
funkcjonalnosci, (minimalizacja utylizacji pasma radiowego).

15. Definiowanie polityk bezpieczenstwa (per SSID) z mozliwoscig rozgtaszania lub ukrycia
poszczegobinych SSID

Zarzadzanie

16. Musi umozliwia¢ zarzadzanie poprzez ssh, https, snmpv3 oraz dedykowang aplikacje do
zarzadzania.

17. Wraz z rozwigzaniem wymaga sie dostarczenia rozwigzania do =zarzadzania i
monitorowania kilkoma kontrolerami sieci WLAN — centralny interfejs graficzny

18. Musi umozliwia¢é optymalizacje wykorzystania pasma radiowego (ograniczanie wptywu
zakidcen, kontrola mocy, dobdr kanatéw, reakcja na zmiany).

19. W przypadku awarii punktu dostepowego, sgsiednie punkty dostepowe muszg rozszerzyc
swoj zasieg by wyeliminowaé niepokryte obszary, nawet w sytuacji, gdy punkt dostepowy
nie moze uzyska¢ dostepu do kontrolera. Wybdr optymalnego kanatu musi takze byc¢
rekonfigurowany dynamicznie, bez interwencji uzytkownika.

20. System zarzadzania tgcznoscig radiowg RF Management musi dostosowywac sie do
nowych kanatéw w oparciu o wartosci stosunku sygnatu do szumu (SNR) i zajetosci
kanatu, ktére mogg by¢ ustalane przez uzytkownika.

21. Musi mie¢ mozliwos¢ zapewnienia rownego czasu antenowego (Airtime) dla wszystkich
klientéw w $rodowiskach, w ktérych wspdlnie wystepujg technologie 802.11ag oraz
802.11n. (rozwigzanie Airtime fairness, np. ClientLink lub réwnowazne). System
zarzgdzania tgcznoscig radiowg — typu RRM (Radio Resource Management) - RF
Management musi wspieraé funkcje automatycznego wyboru kanatu i automatycznej
kontroli mocy emitowanego sygnatu TPC (Transmit Power Control) oraz obstuga Dynamic
Frequency Selection (DFS).
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22. Kontroler musi zapewnia¢ zarzgdzanie oparte o graficzny interfejs uzytkownika, lokalny
uruchomiony na kontrolerze WLAN.

23. Musi pozwala¢ nietechnicznym pracownikom na tworzenie tymczasowych kont gosci i
dystrybuowanie zezwolen poprzez fatwy w uzyciu graficzny interfejs uzytkownika — dla
celéow captive Portal.

System WIPS/WIDS

24. Kontroler musi oferowaé¢ funkcje WIPS/WIDS, dziatajgce bez wplywu na poziom
Swiadczonych ustug sieciowych co oznacza, ze muszg by¢ dostepne zaréwno funkcje
wykrywania, jak i zmniejszania zagrozen, gdy punkt dostepowy swiadczy innym klientom
sieci bezprzewodowej ustugi transmisji danych.

25. Wymagane jest scentralizowane raportowanie i konfiguracja WIPS/WIDS, z kilku
kontrolerow WLAN jednoczes$nie.

Inne

26. System musi posiadac¢ certyfikat 802.11n WiFi dla kompatybilnosci w sieciach WLAN.

27. Mozliwosé redundancji rozwigzania (N+1).

28. Kontroler powinien obstugiwaé¢ punkty dostepowe wspierajgce standard 802.11ac
uwzgledniajgc zwiekszenie przepustowosci sieci WLAN.

29. Kontroler WLAN powinien wspotpracowa¢ z punktami dostepowymi, zcentralizowanym
systemem WLAN bedacymi przedmiotem niniejszego postepowania.

30. System musi zostaé dostarczony w postaci maszyny wirtualnej, pracujgcej pod platformg
serwerowg x86 z zainstalowanym VMWare Hypervisor ESXi4.x lub 5.x, instalacja z pakietu
OVF.

31. Dopuszcza sie rozwigzanie réownorzedne, w postaci kontrolera sprzetowego.

2.9.7. Punkt dostepowy sieci WLAN

Pasmarobocze

1. Punkty dostepowe muszg obstugiwaé réwnolegle dwa pasma czestotliwosci
802.11ac/a/n (5 GHz) i 802.11b/g/n (2.4 GHz).

Interfejsy fizyczne
2. 1 port 10/100/1000 Base-T RJ-45 z technologig autosensing
Standardy sieciowe

3. Zgodnos¢ z DFS2 (Dynamic Frequency Selection) by dopusci¢ dodatkowe kanaly w
pasmie 5 GHz,

4. Punkty dostepowe muszg obstugiwa¢c IP QoS w sSrodowisku przewodowym i
bezprzewodowym. Rozréznianie pakietow musi byé realizowane dla przychodzacych i
wychodzacych pakietéw z sieci bezprzewodowej, w oparciu o DiffServ, IP ToS oraz IP
Precedence,

5. Obstuga protokotu 802.11e, w tym WMM oraz U-APSD,

6. Szybkii bezpieczny roaming oraz handover (wstepne uwierzytelnienie, OKC),

7. Obstuga do 16 SSID (8 na czestotliwos¢ radiowg),

8. Obstuga minimum 254 uzytkownikéw jednoczesnie,

9. RADIUS Authentication & Accounting,

10. Plynny roaming pomiedzy podsieciami IP,

11. Plynny roaming pomiedzy wieloma kontrolerami,

12. Wsparcie dla protokotu IEEE 802.1p prioritization,

13. Mozliwos¢ wykonania minimum 12 jednoczesnych potgczen VolP w ramach protokotu
IEEE 802.11 a/b/g/n,
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14. Wsparcie dla protokotu: IEEE 802.1X z wykorzystaniem metod: EAP-SIM, EAPFAST,
EAP-TLS, EAP-TTLS, and PEAP,

15. Wsparcie dla protokotu: MAC address authentication przy wykorzystaniu lokalnych access-
list lub przesytanych z serwera RADIUS,

16. Mechanizmy: RADIUS AAA, przy wykorzystaniu EAP-MD5, PAP, CHAP oraz MS-CHAPV2,

17. RADIUS Client,

18. Mechanizm izolaciji klientéw na poziomie L2,

19. Mechanizmy IEEE 802.11i, WPA2 oraz WPA, przy zastosowaniu algorytmow szyfracji:
Advanced Encryption Standard (AES) oraz Temporal Key Integrity Protocol (TKIP),

20. Obstuga technologii 802.11ac pracujgc w konfiguracji 2x2 MIMO

21. Musi mie¢ mozliwos¢ zapewnienia rownego czasu antenowego (Airtime) dla wszystkich
klientéw w srodowiskach, w ktérych wspdlnie wystepujg technologie 802.11a/b/g, 802.11n
oraz 802.11ac.

Anteny

22. Wymagane dookélne anteny zewnetrzne o wzmocnieniu minimum 4dBi zaréwno dla radia
2,4 GHz jak i 5 GHz.

Tryby pracy

23. Tryb dziatania radio WLAN: Client access, Local mesh, Packet capture, WDS,

24. Mozliwosé pracy punktu dostepowego bez kontrolera WLAN na wypadek awarii tacza,

25. Obstuga technologii 802.11ac i praca w technice transmisji wieloantenowej MIMO 2x2 przy
zasilaniu przez jedno zrédto zgodne ze standardem IEEE 802.3af, bez wptywu na dziatanie
kluczowych funkcji i wydajnose,

26. WDS (Wireless Distribution System) z mozliwoscig tworzenia fgczy typu backhaul na
dowolnym tgczu radiowym lub wykorzystania jednego tacza radiowego zaréwno na
potrzeby backhaul, jak i Swiadczenia ustug klientom,

27. Instalacja typu plug & play,

28. Jednoczesna obstuga ruchu tunelowanego i mostowanego,

29. Wszystkie punkty dostepowe muszg mie¢ mozliwos¢ pracy w formie sensoréw sieci.

30. W przypadku awarii punktu dostepowego, sgsiednie punkty dostepowe muszg rozszerzyé
swoj zasieg by wyeliminowaé niepokryte obszary, nawet w sytuacji, gdy punkt dostepowy
nie moze uzyska¢ dostepu do kontrolera. Wybor optymalnego kanalu musi takze byc¢
rekonfigurowany dynamicznie i bez interwencji uzytkownika.

Funkcje zarzadzania

31. Punkt dostepowy musi zapewniaé rozproszone zarzadzanie tgcznoscig radiowg RF (Radio
Frequency) Management niezalezne od kontrolera - poza tylko wstepng konfiguracja. Po
utracie pofgczenia z kontrolerem, punkt dostepowy musi by¢ zdolny do zapewnienia
ciggtosci operacji zwigzanych z szyfrowaniem, tworzeniem czarnych list, filtrowaniem, QoS
oraz zarzgdzaniem tgcznoscig radiowg, zaréwno dla swoich potrzeb, jak i lokalnie
mostowanego ruchu.

32. Zarzgdzanie fgcznoscig radiowg RF Management musi dostosowywaé sie do nowych
kanatéw w oparciu o wartosci stosunku sygnatu do szumu (SNR) i zajetosci kanatu, ktére
mogq by¢ ustalane przez uzytkownika.

33. Mozliwos¢ konfiguracji zapewniajgcej réwnowazenie obcigzenia i sterowanie pasmem w
celu pozwolenia punktom dostepowym na réwnowazenie/sterowanie ruchem klientow
pomiedzy obiema czestotliwosciami na jednym punkcie dostepowym i/lub pomiedzy
wieloma punktami dostepowymi w ramach domeny tgcznosci radiowe;j,

34. Punkty dostepowe muszg mie¢ mozliwosé wdrozenia w konfiguracji kratowej, tworzacej
bezprzewodowe, wzajemne potgczenia pomiedzy poszczegélnymi punktami dostepowymi,

35. Mozliwos¢ stworzenia i jednoczesnego uruchomienia minimum 16 profili sieci
bezprzewodowych WLAN,

36. Kazdy profil wirtualny sieci bezprzewodowej powinien posiada¢ mozliwos¢ przypisania do
sieci VLAN,
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Bezpieczenstwo

37. Polgczenie pomiedzy AP, a kontrolerem musi by¢ szyfrowane przy pomocy technologii
AES minimum 128 bit,

38. Punkty dostepowe muszg obstugiwa¢ suplikanta 802.1x, by chroni¢ swoje potgczenia
przewodowe przed nieautoryzowanym dostepem innych urzadzen,

39. Obstuga standardéw uwierzytelniania i szyfrowania, w tym: WEP, WPA (TKIP), WPA2
(AES), 802.11i, 802.1x,

40. Punkt dostepowy musi wspiera¢ szyfrowanie, tworzenie czarnych list, filtrowanie oraz QoS,
niezaleznie od kontrolera,

41. Mozliwosé pracy w architekturze bezpieczenstwa opartej na rolach, zapewniajgc ciggte
zarzgdzanie tozsamos$cia wraz z opartymi na rolach funkcjami uwierzytelniania,
autoryzacji, QoS i ograniczania pasma, aplikowane wzgledem uzytkownika i aplikacji,

42. Funkcje egzekwowania przypisanych rél i ograniczania przepustowosci muszg by¢
osiggalne na poziomie punktu dostepowego,

43. Przypisywanie rol klientom musi odbywaé sie bez koniecznosci segmentacji przez
dedykowane SSID.

Dodatkowe

44. Oprogramowanie dziatajgce na punktach dostepowych powinno umozliwia¢ oddzielng
specyfikacje czestotliwosci dla kazdego z modutéw radia,

45. Wraz z punktem dostepowym nalezy dostarczyé, pochodzacy od tego samego producenta,
co dostarczane urzadzenia, uchwyt umozliwiajgcy montaz punktu dostepowego pod
sufitem.
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2.9.8. Wymagania dotyczace serwera Systemu Kontroli Dostepu

Parametr lub Minimalne wymagania
warunek
Obudowa -Typu Rack, wysokos¢ 2U;
-Dostarczona wraz z szynami umozliwiajgcymi petne wysuniecie serwera z
szafy rack;
Plyta gtéwna -Dwuprocesorowa, wyprodukowana i zaprojektowana przez producenta

serwera, mozliwos¢ instalacji procesorow dziesieciordzeniowych;

-Minimum 6 zigcz PCIl Express generacji 3 low profile, w tym o predkosci
minimum x8;

-Mozliwo$¢ integracji dedykowanej, wewnetrznej pamieci flash przeznaczonej
dla wirtualizatora (niezalezne od dyskow twardych);

Procesory -Zainstalowane dwa procesory 6-rdzeniowe w architekturze x86 osiggajgce
w oferowanym serwerze w testach wydajnosci SPECint_rate2006 min. 220
pkt;

Pamie¢ RAM -Zainstalowane 64 GB pamieci RAM typu DDR3 Registered, 1600Mhz w
kosciach o pojemnosci 16 GB

-Wsparcie dla technologii zabezpieczania pamieci ECC;

-Wsparcie dla konfiguracji pamieci w trybie ,Rank Sparing”;

-12 gniazd pamieci RAM na ptycie gtéwnej, obstuga minimum 192GB pamiegci
RAM DDR3;

Kontrolery -Zainstalowany kontroler SAS 3.0 RAID 0,1,10,5,50
dyskowe, I/O

Dyski twarde -Zainstalowane 4 dyski SATA 7.2K RPM 6G o pojemnosci 500 GB kazdy,
dyski Hotplug;
-Minimum 8 wnek dla dyskéw twardych Hotplug 3,57;

Kontrolery - minimum 4 interfejsy Gigabit Ethernet RJ-45
LAN
Porty -zintegrowana karta graficzna ze ztgczem VGA,;

- minimum 5x USB w standardzie 3.0 w tym 1 na panelu przednim, minimum
1 wewnetrzne, 2 dostepne z tylu serwera;

llos¢ dostepnych ztgcz USB nie moze by¢ osiggnieta poprzez stosowanie
zewnetrznych przejscidwek, rozgateziaczy czy dodatkowych kart rozszerzen
zajmujgcych jakikolwiek slot PCI Express serwera;

Zasilanie, -zasilacz hotplug o sprawnosci 94% (tzw klasa Platinum) o mocy
chtodzenie dostosowanej do poprawnej pracy serwera (max 1400W); -Redundantne
wentylatory hotplug;

. WOJEWODZTWO UNIA EUROPEISKA
E PRQG,RAM RE‘G!ONALNY & KUJAWSKO-POMORSKIE AIZWOI REGIOMALNEGS
Ase

Projekt pn. “Wybudowanie obiektu biurowego pod robocza nazwa Inkubator Przedsigbiorczoéci ” Projekt pn. “Budowa Bydgoskiego Centrum Targowo- Wystawienniczego w Bydgoszczy”
jest wspotfinansowany ze érodkéw Europejskiego Funduszu Rozwoju Regionalnego jest wspétfinansowany ze srodkéw Europejskiego Funduszu Rozwoju Regionalnego
w ramach Regionalnego Programu Operacyjnego Wojewddztwa Kujawsko-Pomorskiego w ramach Regionalnego Programu Operacyjnego Wojewddztwa Kujawsko-Pomorskiego
na lata 2007-2013 oraz ze érodkéw budzetu paristwa na lata 2007-2013 oraz ze $rodkéw budzetu panstwa



Strona 40 z 42

Zarzadzanie

-Wbudowane diody informacyjne
-Zintegrowany z piytg gtéwng serwera Kkontroler sprzetowy zdalnego
zarzgdzania zgodny z IPMI 2.0 o funkcjonalnosciach:
* Niezalezny od systemu operacyjnego, sprzetowy kontroler
umozliwiajacy petne zarzadzanie, zdalny restart serwera;

+ Dedykowana karta LAN 1 Gb/s (dedykowane ztgcze RJ-45 z tytu
obudowy) do komunikacji wytgcznie z kontrolerem zdalnego
zarzadzania z mozliwoscig przeniesienia tej komunikacji na inng
karte sieciowg wspotdzielong z systemem operacyjnym;

» Dostep poprzez przegladarke Web (takze SSL, SSH)

« Zarzgdzanie moca i jej zuzyciem oraz monitoring zuzycia energii

* Zarzgdzanie alarmami (zdarzenia poprzez SNMP)

*  Mozliwosé przejecia konsoli tekstowe;

*  Sprzetowy monitoring serwera w tym stanu dyskéw twardych i
kontrolera RAID (bez posrednictwa agentéw systemowych)

» Karta zarzadzajgca musi sprzetowo wspiera¢ wirtualizacje warstwy
sieciowej serwera, bez wykorzystania zewnetrznego hardware -
wirtualizacja MAC i WWN na wybranych kartach zainstalowanych w
serwerze (co najmniej wsparcie dla technologii kart 10Gbit/s Ethernet
i kart FC 8Ghbit/s oferowanych przez producenta serwera)

» Oprogramowanie zarzadzajgce i diagnostyczne wyprodukowane
przez producenta serwera umozliwiajgce konfiguracje kontrolera
RAID, instalacje systemow operacyjnych, zdalne zarzgdzanie,
diagnostyke i przewidywanie awarii w oparciu o informacje
dostarczane w ramach zintegrowanego w serwerze systemu
umozliwiajgcego monitoring systemu i srodowiska (m.in.
temperatura, dyski, zasilacze, ptyta gtdwna, procesory, pamiec
operacyjna itd.)

. Karta microSD lub modut pamieci flash do przechowywania
danych konfiguracji

Wspierane OS

Windows 2012 R2 Hyper-V, VMware 6.0, SUSE 12, RHEL 7

Gwarancja

° 3 lata gwarancji producenta serwera w trybie onsite z gwarantowanym
czasem skutecznej naprawy serwera najpdzniej w nastepnym dniu
roboczym od zgtoszenia usterki (tzw. NBD Fixtime);

o Dostepnosé czesci zamiennych przez 5 lat od momentu zakupu
serwera;

. Wymagana jest bezptatna dostepnosé poprawek i aktualizacji

° BIOS/Firmware/sterownikéw w trakcie obowigzywania
wsparcia/gwarancji dla oferowanego serwera — jezeli funkcjonalnos¢ ta
wymaga dodatkowego serwisu lub licencji producenta serwera takowa
licencja musi by¢ uwzgledniona w konfiguraciji;
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Dokumentacja,
inne

Elementy, z ktorych zbudowane sg serwery muszg by¢ produktami
producenta tych serwerdéw lub by¢ przez niego certyfikowane oraz cate
muszg by¢ objete gwarancjg producenta, o wymaganym w specyfikacji
poziomie SLA.

Serwer musi by¢ fabrycznie nowy i pochodzi¢ z oficjalnego kanatu

dystrybucyjnego w Polsce.

obowigzywania i typ udzielonej gwarancji;

o Ogodlnopolska, telefoniczna infolinia/linia techniczna producenta
serwera, (ogoélnopolski numer o zredukowanej odpfatnosci 0-800/0-801,
w ofercie nalezy podac¢ nr telefonu) lub serwis dostepny przez
przegladarke internetowg w czasie obowigzywania gwarancji na sprzet i
umozliwiajgcy po podaniu numeru seryjnego urzadzenia weryfikacje:
konfiguracji sprzetowej serwera, w tym model i typ dyskow twardych,
procesora, ilos¢ fabrycznie zainstalowanej pamieci operacyjnej, czasu

2.9.9. Wymagania dotyczace Firewall’a

Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie wymienione ponizej funkcje
bezpieczenstwa oraz funkcjonalnosci niezaleznie od dostawcy fgcza. Zamawiajgcy wymaga aby
elementy wchodzgce w sktad systemu ochrony byty zrealizowane w postaci zamknietej platformy

sprzetowej.

Minimalne wiasciwosci wielozadaniowego systemu zabezpieczeh sieciowych:

1. Interfejsy sieciowe:
a. 2x10-GbE SFP+,
b. 4x 1GbE SFP,
c. 12x10/100/1000 Copper Gigabit Ports,
d. 1x Console Interface,
e. 2xUSB
Interfejsy VLAN: 50
Tryb wysokiej dostepnosci: Active/Passive opcjonalnie State Sync
Przepustowos$¢ stateful: 3,4 Gbps
Przepustowos$¢ 3DES/AES: 1,5 Gbps
Przepustowos¢ antywirus: 600 Mbps
Przepustowos¢ IP: 1,1 Gbps
Przepustowos$é DPI (deep packet inspection): 500 Mbps
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. Policy-based NAT: wymagane

=
(e}

. Policy-based NAT: wymagane
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. Load balancing wymagane
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18.
19.
20.
21.
22.
23.
24,
25.
26.
27.
28.
29.
30.
31.
32.

Policy-based routing: wymagane

IKEv2 VPN: wymagane

Secure remote management (SSHv2 support): wymagane
SSL VPN and IPSec VPN remote access clients: wymagane
Route-based VPN: wymagane

TSA User authentication: wymagane

Layer 2 bridge mode: wymagane

802.1qg VLANs: wymagane

RIPv2 and OSPF routing: wymagane

Brak

SSL control: wymagane

Wizualizowanie ruchu aplikacji: : wymagane
NetFlow/IPFIX: wymagane

Statyczne agregacja linkéw: : wymagane

Redundancja portéw: : wymagane
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