Zatacznik numer 8 - Opis przedmiotu zamdwienia dla czesci 1
Dostawa sprzetu IT dla projektu pn. ,,Wybudowanie obiektu biurowego pod roboczg nazwg inkubator
przedsiebiorczosci”

Pozycja 1. Mobilny zestaw komputerowy - 10 zestawéw — parametry minimalne:

1.1. Komputer przenosny

Typ Fabrycznie nowy komputer przenosny typu notebook z ekranem o
przekatnej 14" o rozdzielczosci min. 1600x900px. w technologii LED,
przeciwodblaskowym.

Procesor Procesor wielordzeniowy klasy x86, przeznaczony do pracy w stacjach
roboczych, taktowanie bazowe minimalne 2,6 GHz, o wydajnosci w
tescie PassMark- PerformanceTest 8.0 64bit- CPU Mark - min. 4200 pkt.
Zamawiajgcy wymaga zatgczenia wydruku z wydajnosci procesora wg
testu wydajnosci PassMark- PerformanceTest 8.0 64bit- CPU Mark lub
okreslenia typu/modelu procesora. Nie dopuszcza sie procesoréw
niskonapieciowych. Potwierdzeniem spetnienia tego wymogu powinien
by¢ dostarczony przez Wykonawce wydruk z przeprowadzonych testéw
potwierdzajgcy, ze procesor w oferowanej konfiguracji komputera
osiggnat wymagany wynik.(Wydruk z wydajnosci procesora powinien by¢
podpisany przez osobe upowazniong do reprezentowania Wykonawcy)

Pamie¢ RAM 8 GB (1x8192 MB) 1600 MHz mozliwos¢ rozbudowy do min 16 GB, jeden
slot wolny.

Dysk twardy 1 x 256 GB SSD SATA Il (potprzewodnikowy)

Karta graficzna Grafika zintegrowana z procesorem powinna umozliwiaé prace

dwumonitorowg ze wsparciem dla HDMI v 1.4, ze sprzetowym
wsparciem dla kodowania H.264 oraz MPEG2, DirectX 11.1, OpenGL 4.x,
OpenCL 1.2, Shader 5 posiadajgca min. 20 GEU (Graphics Execution
Units) o maksymalnej rozdzielczosci nie mniejszej niz 3840x2160 px @
60 Hz (cyfrowo) i 1920x1200 px @ 75Hz (analogowo).

Multimedia Karta dzwiekowa zgodna z HD, wbudowane gtosniki.

Bateria i zasilanie Bateria minimum 6-komorowa, Li-lon, 72Wh
Zasilacz o mocy max. 65W

Oprogramowanie System operacyjny

Licencja na system operacyjny Windows 8/8.1 Professional 64bit PL wraz
z downgrade do Windows 7 Professional 64bit PL, zainstalowany system
operacyjny nie wymagajacy aktywacji za pomoca telefonu lub Internetu
w firmie Microsoft + nosnik do systemu Windows 7 i Windows 8.
Zamawiajgcy dopuszcza system rownowazny tzn:

64 bitowy system operacyjny w polskiej wersji jezykowej zgodny z
oferowanym urzgdzeniem w wersji umozliwiajgcej centralng
administracje, prace w domenie i kontrole uzytkownikow w technologii
Active Directory,

zarzadzanie poprzez zasady grup (GPO) oraz petna obstuge ActiveX.
Dostarczony system winien by¢ preinstalowany fabrycznie przez
producenta komputerdw, niewymagajacy aktywacji za pomocg telefonu
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lub

Internetu. Dotgczony nosnik umozliwiajgcy szybkie przywrécenie
fabrycznie preinstalowanego systemu. Dostarczony system winien miec
mozliwos$é zainstalowania starszej wersji systemu operacyjnego, tzw.
downgrade.

Oprogramowanie biurowe umozliwiajgce tworzenie i edycje
dokumentéw oraz arkuszy kalkulacyjnych

64 bitowy zintegrowany pakiet biurowy w bezterminowej licencji (edytor
tekstu, arkusz kalkulacyjny, program

do tworzenia prezentacji, program do obstugi poczty elektronicznej oraz
kalendarza)

charakteryzujacy sie nastepujgcymi cechami:

a) mozliwos¢ instalacji i pracy pod kontrolg systemu operacyjnego
zaoferowanego przez Wykonawce,

b) catkowicie zlokalizowany w jezyku polskim system komunikatéw i
podrecznej pomocy technicznej w pakiecie,

c) wsparcie dla formatu XML w podstawowych aplikacjach,

d) mozliwos$¢ dodawania do dokumentow i arkuszy kalkulacyjnych
podpisow

cyfrowych, pozwalajgcych na stwierdzenie czy dany dokument/arkusz
pochodzi z bezpiecznego zrddta i nie zostat w zaden sposdb zmieniony,
e) mozliwosé automatycznego odzyskiwania dokumentéw i arkuszy
kalkulacyjnych w wypadku odciecia doptywu pradu,

f) prawidtowe odczytywanie, edytowanie i zapisywanie danych w
dokumentach w formatach: .DOC, .DOCX, XLS, .XLSX,

g) w sktad pakietu muszg wchodzi¢ narzedzia programistyczne
umozliwiajgce

automatyzacje pracy (jezyk makropolecen, jezyk skryptowy),

h) zarzadzanie kalendarzem w zakresie: udostepnianie kalendarza innym
uzytkownikom, przegladanie kalendarza innych uzytkownikow.

Funkcje BIOS

BIOS zgodny ze specyfikacjg UEFI.

Mozliwosé, bez uruchamiania systemu operacyjnego z dysku twardego
komputera lub innych, podtgczonych do niego urzadzen zewnetrznych
odczytania z BIOS informacji o:

- wers;ji BIOS;

- nr. seryjnym komputera

- ilodci i sposobu obtozenia slotdw pamieciami RAM,;

- typie procesora wraz z informacjg o ilosci rdzeni, wielkosci pamieci
cache L2 L3;

- MAC adresie zintegrowanej karty sieciowej;

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z
zewnetrznych urzadzen.

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z USB.
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Mozliwos$¢ ustawienia hasta administratora oraz hasta dysku twardego
na poziomie systemu oraz mozliwos¢ ustawienia nastepujacych
zaleznosci pomiedzy nimi: brak mozliwosci zmiany hasta pozwalajgcego
na uruchomienie systemu bez podania hasta administratora. Wszystkie
opcje dostepne bez uruchamiania systemu operacyjnego z dysku
twardego komputera lub innych, podtgczonych do niego urzadzen
zewnetrznych,

Funkcja ustawienia zaleznos$ci pomiedzy hastem administratora a hastem
systemowym tak, aby nie byto mozliwe wprowadzenie zmian w BIOS
wyfacznie po podaniu hasta systemowego. Funkcja ta ma wymuszac
podanie hasta administratora przy prébie zmiany ustawien BIOS w
sytuacji, gdy zostato podane hasto systemowe.

Funkcja wytgczenia/wtgczenia: zintegrowanej karty sieciowej, portow
USB, czytnika kart multimedialnych, mikrofonu, kamery, systemu,
modutéw: WLAN i Bluetooth z poziomu BIOS, bez uruchamiania systemu
operacyjnego z dysku twardego komputera lub innych, podtgczonych do
niego, urzadzen zewnetrznych.

Funkcja wtgczenia/wytaczenia funkcjonalnosci Wake On LAN.

Funkcja wtgczenia/wytgczenia hasta dla dysku twardego.

Funkcja przypisania w BIOS numeru nadawanego przez
Administratora/Uzytkownika oraz mozliwo$¢ weryfikacji tego numeru w
oprogramowaniu diagnostyczno-zarzgdzajacym Producenta komputera.

Wirtualizacja

Sprzetowe wsparcie technologii wirtualizacji realizowane w procesorze
oraz BIOS systemu (mozliwo$¢ wtaczenia/wytgczenia sprzetowego
wsparcia wirtualizacji).

Certyfikaty i standardy
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Certyfikat 1SO-9001:2000 producenta potwierdzajgcy wysoka jakos$é
oferowanych produktdéw i ustug serwisowych zgodnie z normg ISO-
9001:2000, dokumenty potwierdzajgce przekaza¢ zamawiajgcemu
Oferowane produkty muszg zawierac informacje dotyczace ponownego
uzycia i recyklingu. Wszystkie baterie i akumulatory (wewnetrzne) nie
mogg zawiera¢ kadmu, rteci i otowiu ponad sladowe ilosci, zgodnie z
dyrektywa 91/157/EWG. We wszystkich produktach czesci tworzyw
sztucznych wieksze niz 25-gramowe powinny zawierac nie wiecej niz
sladowe ilosci Srodkédw zmniejszajacych palnos¢ sklasyfikowanych w
dyrektywie RE 67/548/EEC. Usuniecie materiatéw i komponentéw
powinno odbywac sie zgodnie z wymogami Dyrektywy WEEE
2002/96/EC. Wymagane jest przekazanie dokumentu potwierdzajgcego
spetnienie powyzszych warunkdw (dopuszcza sie przekazanie wydruku
strony internetowej). Zataczy¢ do oferty wydruk strony internetowej
potwierdzajgcej spetnienie normy np. Epeat Gold (certyfikat EPEAT
wskazuje, ze produkt spetnia najbardziej surowe kryteria dbatosci o
srodowisko)

Certyfikat 1ISO 14001 dla Producenta sprzetu (dokumenty
potwierdzajgce przekazaé¢ zamawiajgcemu)

Potwierdzenie kompatybilnosci komputera na stronie Windows Logo'd
Products List na dang platforme systemowag (wydruk ze strony przekazaé
zamawiajgcemu).

Potwierdzenie spetnienia kryteridw Srodowiskowych, w tym zgodnosci z
dyrektywa RoHS Unii Europejskiej o eliminacji substancji
niebezpiecznych w postaci oswiadczenia Producenta jednostki.

Projekt pn. “Wybudowanie obiektu biurowego pod robocza nazwa Inkubator Przedsigbiorczosci ” Projekt pn. “Budowa Bydgoskiego Centrum Targowo- Wystawienniczego w Bydgoszczy”
jest wspétifinansowany ze $rodkéw Europejskiego Funduszu Rozwoju Regionalnego jest wspélifinansowany ze $rodkéw Europejskiego Funduszu Rozwoju Regionalnego
w ramach Regionalnego Programu Operacyjnego Wojewddztwa Kujawsko-Pomorskiego w ramach Regionalnego Programu Operacyjnego Wojewédztwa Kujawsko-Pomorskiego
na lata 2007-2013 oraz ze $rodkéw budzetu paristwa na lata 2007-2013 oraz ze $rodkéw budzetu paristwa.




Komputer musi spetnia¢ wymogi normy Energy Star 6.0.

Wymagany wpis dotyczacy oferowanego komputera w internetowym
katalogu http://www.eu-enerystar.org lub http//www.enerystar.gov
(wydruk ze strony internetowej przekazaé¢ zamawiajgcemu).

Waga i wymiary Waga max 2,00 kg.

Bezpieczenstwo Zintegrowany z ptytg gtdwna, dedykowany uktad sprzetowy, stuzacy do
tworzenia i zarzadzania wygenerowanymi przez komputer kluczami
szyfrowania. Zabezpieczenie to musi posiada¢ mozliwos¢ szyfrowania
poufnych dokumentéw przechowywanych na dysku twardym przy uzyciu
klucza sprzetowego.

Weryfikacja wygenerowanych przez komputer kluczy szyfrowania musi
odbywac sie w dedykowanym chipsecie na ptycie gtéwne;.

Zfacze typu Kensington Lock.

Wbudowane porty i -1 x VGA;
ztacza:
- 1 x Display Port;

- min 3 x USB 3.0 w tym min 1 dosilony;

- karta sieciowa 10/100/1000 RJ-45, zintegrowana z ptytg gtéwna,
wspierajgca obstuge Wol (funkcja wiaczana przez uzytkownika), PXE 2.1;
- oddzielne ztacze stuchawkowe stereo i ztgcze mikrofonowe.

- dedykowany port dla stacji dokujgce/replikatora (nie dopuszcz sie
podtaczenia stacji dokujacej przez port USB)

- czytnik kart multimedialnych;

- wbudowana kamera w obudowe ekranu komputera min. 1280x720
(rozdzielczos$¢ nieinterpolowana);

- dwa cyfrowe mikrofony

- karta sieciowa bezprzewodowa WLAN 802.11 ac, zintegrowany z ptyta
gtéwna lub w postaci wewnetrznego modutu mini-PCl Express z
dedykowanym przetgcznikiem do uruchamiania modutu WLAN
wbudowanym w obudowe;

- wbudowane anteny do obstugi sieci LTE

- miejsce na karte SIM

- klawiatura w uktadzie US-QWERTY, min 82 klawisze;

- touchpad z strefg przewijania w pionie i w poziomie wraz z obstugg
gestow;

- szkielet notebooka wzmocniony metalem;

- wbudowany modut Bluetooth 4.0;

- dotaczony nosnik ze sterownikami;

Dodatkowe wymagania - mysz optyczna, bezprzewodowa wyposazona w 3 przyciski, oznaczona
logiem producenta laptopa

- klawiatura USB bezprzewodowa w standardzie US, oznaczona logiem
producenta laptopa

1.2 Monitor
Typ - min. 24" - max 27" panoramiczny

- matryca typu TN z podswietleniem LED
Plamka 0,272 mm

Rozdzielczo$¢ natywna 1920x1080
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Wyswietlane kolory 16,7 min

Katy widzenia 170° poziom/160° pion
Jasnosé min. 250 cd/m2

Kontrast min. 1000:1

Czas reakcji matrycy max 5ms

Pobdr pradu i zasilanie - W trybie ustawien EPA 19 W

- Tryb gotowosci maksymalnie 0,3 W
- Zasilacz zintergowany lub zewnetrzny

Gtosniki Wbudowane, min 2 x 2,0 W

Normy Certyfikat 1S09001 dla Producenta sprzetu (przekazac¢ zamawiajgcemu)
Deklaracja zgodnosci CE (przekaza¢ zamawiajgcemu)
EPEAT Silver
Energy Star 6.0

Ztacza wejscie D-Sub, DVI-D, stereo audio 3,5 mm, slot dla linki Kensingtona,
VESA

Inne Regulacja pochylenia ekranu (tilt) w zakresie min. -2 do +20 °

Menu OSD w j. polskim,

Dotagczone okablowanie do podtaczenia video proponowanego
komputera przenosnego/stacji dokujacej,

Przewdd audio,

Przewdd zasilajgcy

1.3. Stacja dokujaca

Typ Stacja dokujaca / Replikator portéw dedykowany przez producenta
urzadzenia, znajdujacy sie jako opcjonalne wyposazenie w katalogu
producenta laptopa. Podtgczenie laptopa do proponowanego
rozwigzania, nie moze ogranicza¢ ilosci dostepnych portéw w laptopie.

Ztacza/porty 2 x Display Port

1xVGA

1 xDVI

1 x wyjscie na stuchawki, 3,5 mm
1 x wejscie na mikrofon, 3,5 mm
1 x slot dla linki kensington
1xRJ-45

1 x eSATA

1 x ztgcze zasilajace

Zasilanie Zasilacz o mocy min. 85W

Gwarancja i serwis (dotyczy catego zestawu — komputer przenosny,
monitor, stacja dokujaca)

Gwarancja Producenta swiadczona na miejscu u klienta przez 36
miesiecy.

Okres gwarancji
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Warunki serwisu Czas reakcji serwisu - do kornica nastepnego dnia roboczego od chwili
zgtoszenia. Firma serwisujgca musi posiadac certyfikat 1SO 9001:2000 na
Swiadczenie ustug serwisowych oraz posiadaé¢ autoryzacje Producenta
komputera — dokumenty potwierdzajgce przekazaé¢ zamawiajgcemu.
Serwis urzadzen musi by¢ realizowany przez Producenta lub
Autoryzowanego Partnera Serwisowego Producenta — wymagane
dotgczenie do oferty oswiadczenia Wykonawcy potwierdzonego przez
Producenta, ze serwis bedzie realizowany przez Producenta lub
Autoryzowanego Partnera Serwisowego Producenta. W przypadku
awarii dyskéw twardych dysk pozostaje u Zamawiajgcego — wymagane
jest dotgczenie do oferty o$wiadczenia podmiotu realizujgcego serwis
lub Producenta sprzetu o spetnieniu tego warunku. Zamawiajacy
wymaga mozliwosci sprawdzenia konfiguracji sprzetowej komputera
oraz warunkdéw gwarancji bezposrednio u producenta lub jego
przedstawiciela, po podaniu numeru seryjnego poprzez strone WWW
lub telefonicznie (obstuga w jezyku polskim).

Pozycja 2. Komputer stacjonarny z monitorem — 2 zestawy — parametry minimalne:

2.1. komputer
stacjonarny

Typ Fabrycznie nowy komputer stacjonarny. W ofercie wymagane jest podanie
modelu, symbolu oraz producenta. Zamawiajgcy wymaga w ofercie jawnego
wyspecyfikowania wszystkich uzytych podzespotéw (ptyty gtdwne;j,
procesora, pamieci, dysk w twardych, itp.) poprzez podanie typu/nazwy
handlowej (oznaczenie/kod producenta).

Procesor Procesor wielordzeniowy klasy x86, przeznaczony do pracy w stacjach
roboczych, taktowanie bazowe minimalne 2,6 GHz, o wydajnosci w tescie
PassMark- PerformanceTest 8.0 64bit- CPU Mark - min. 2920 pkt.
Zamawiajacy wymaga zatgczenia wydruku z wydajnosci procesora wg testu
wydajnosci PassMark- PerformanceTest 8.0 64bit- CPU Mark lub okreslenia
typu/modelu procesora. (Wydruk z wydajnosci procesora powinien by¢
podpisany przez osobe upowazniong do reprezentowania Wykonawcy).
Nie dopuszcza sie procesoréw niskonapieciowych.

Pamie¢ RAM 8 GB (1x8192 MB) 1600 MHz mozliwos¢ rozbudowy do min 16 GB, jeden slot
wolny.
Karta graficzna Grafika zintegrowana z procesorem powinna umozliwia¢ prace

dwumonitorowa ze wsparciem dla HDMI v 1.4, ze sprzetowym wsparciem
dla kodowania H.264 oraz MPEG2, DirectX 11.1, OpenGL 4.x, OpenCL 1.2,
Shader 5

posiadajgca min. 4 GEU (Graphics Execution Units) o maksymalne;j
rozdzielczosci nie mniejszej niz 3840x2160 px @ 60 Hz (cyfrowo) i 1920x1200
px @ 75Hz (analogowo). Wymagane min. 1 wyjscie cyfrowe DVI-D oraz 1
wyjscie analogowe D-Sub.

Dyski twardy 1 x 256 GB SSD SATA Il (pdtprzewodnikowy)

Karta dzwiekowa Karta dzwiekowa zintegrowana z ptytg gtdwnga, zgodna z HDAudio,
wewnetrzny gtosnik w obudowie komputera.
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Porty stuchawek i mikrofonu na przednim oraz na tylnym panelu obudowy.

Obudowa

Matogabarytowa typu small form factor z obstugg kart PCl Express wytgcznie
o niskim profilu, fabrycznie przystosowana do pracy w uktadzie pionowym i
poziomym wyposazona w min. 3 kieszenie: 1 szt 5,25 zewnetrzna (nie
dopuszcza sie "SLIM"), 1 szt. 3,5" zewnetrzna, 1 szt. 3,5" wewnetrzna

Suma wymiaréw obudowy nie moze przekraczaé 85 cm.

Zasilacz o mocy max 280 W pracujgcy w sieci 230 V 50/60 Hz pradu
zmiennego i sprawnosci min. 85% przy 50%

obcigzeniu zasilacza;

Wirtualizacja

Sprzetowe wsparcie technologii wirtualizacji realizowane w procesorze oraz
BIOS systemu (mozliwos¢ wtgczenia/wytgczenia sprzetowego wsparcia
wirtualizacji).

Funkcje BIOS

BIOS zgodny ze specyfikacjg UEFI

Mozliwos¢ , bez uruchamiania systemu operacyjnego z dysku twardego
komputera lub innych podtgczonych do niego urzadzen zewnetrznych
odczytania z BIOS informacji o:

- wersji BIOS;

- nr seryjnym komputera;

- ilosci i sposobu obcigzenia siotéw pamieciami RAM;

- typie procesora wraz z informacjg o ilosci rdzeni, wielko$ci pamieci cache L2
iL3;

- MAC adresie zintegrowanej karty sieciowej;

Funkcja blokowania wejscia do BIOS oraz blokowania startu systemu
operacyjnego, (gwarantujacy utrzymanie zapisanego hasta nawet w
przypadku odtgczenia wszystkich zrédet zasilania i podtrzymania BIOS).
Funkcja blokowania i odblokowania BOOT-owania stacji roboczej z
zewnetrznych urzadzen.

Mozliwos¢ ustawienia hasta administratora oraz hasta dysku twardego na
poziomie systemu oraz mozliwos¢ ustawienia nastepujgcych zaleznosci
pomiedzy nimi: brak mozliwosci zmiany hasta pozwalajgcego

na uruchomienie systemu bez podania hasta administratora. Wszystkie opcje
dostepne bez uruchamiania systemu operacyjnego z dysku twardego
komputera lub innych, podtgczonych do niego urzadzen zewnetrznych
Musi posiada mozliwo ustawienia zaleznosci pomiedzy hastem
administratora a hastem systemowym tak, aby

nie byto mozliwe wprowadzenie zmian w BIOS wytgcznie po podaniu hasta
systemowego. Funkcja ta ma

wymusza podanie hasta administratora przy prébie zmiany ustawien BIOS w
sytuacji, gdy zostato podane hasto systemowe.

Mozliwo$¢ wtgczenia/wytgczenia zintegrowanej karty dzwiekowej, karty
sieciowej, portu réwnolegtego jesli jest, portu szeregowego jesli jest z
poziomu BIOS, bez uruchamiania systemu operacyjnego z dysku twardego
komputera lub innych, podtgczonych do niego, urzadzn zewnetrznych.
Mozliwos¢ ustawienia portéw USB w trybie no BOOT, czyli podczas startu
komputer nie wykrywa urzadzen

bootujacych typu USB, natomiast po uruchomieniu systemu operacyjnego
porty USB sg aktywne

Mozliwos$¢ wytgczania portdow USB w tym: wszystkich portéw, tylko portéw
znajdujacych sie z przodu obudowy, tylko tylnich portéw.
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Certyfikaty i
standardy

Certyfikat 1SO-9001:2000 producenta potwierdzajacy wysoka jakos¢
oferowanych produktow i ustug serwisowych zgodnie z normg ISO-
9001:2000 dokumenty potwierdzajgce przekaza¢ zamawiajgcemu
Potwierdzenie kompatybilnosci komputera na stronie Windows Logo'd
Products List na dang platforme systemowg - wydruk ze strony przekazac
zamawiajgcemu

Deklaracja zgodnosci CE - przekazaé¢ zamawiajgcemu

Potwierdzenie spetnienia kryteriow Srodowiskowych, w tym zgodnosci z
dyrektywa RoHS Unii Europejskiej o

eliminacji substancji niebezpiecznych w postaci oswiadczenia Producenta
jednostki

Komputer musi spetnia¢ wymogi normy Energy Star 6.0.

Wymagany wpis dotyczgcy oferowanego komputera w internetowym
katalogu http://www.eu-enerystar.org lub http//www.enerystar.gov
(wydruk ze strony internetowej przekazaé¢ zamawiajgcemu)

Oferowane produkty muszg zawiera informacje dotyczace ponownego uzycia
i recyklingu, nie mogg zawierac farb i powtok na duzych plastikowych
czesciach, ktorych nie da sie poddac recyklingowi lub ponownie uzyé.
Wszystkie produkty zawierajgce podzespoty elektroniczne oraz
niebezpieczne sktadniki powinny by¢ bezpiecznie i tatwo identyfikowalne
oraz usuwalne. Usuniecie materiatow i komponentéw powinno odbywac sie
zgodnie z wymogami Dyrektywy WEEE 2002/96/EC. Produkty muszg sktada¢
sie z co najmniej w 65% ze sktadnikéw wielokrotnego uzytku/zdatnych do
recyklingu. We wszystkich produktach czesci tworzyw sztucznych wieksze niz
25-gramowe powinny zawieraé nie wiecej niz Sladowe ilosci Srodkéw
zmniejszajgcych palnos¢ sklasyfikowanych w dyrektywie RE 67/548/EEC.
Wymagane jest dotgczenie dokumentu potwierdzajgcego spetnienie
powyzszych warunkdw, wystawionego przez niezalezng jednostke badawcza.
Zatgczy¢ do oferty wydruk strony internetowej potwierdzajgcej spetnienie
normy np. Epeat Gold (certyfikat EPEAT wskazuje, ze produkt spetnia
najbardziej surowe kryteria dbatosci o Srodowisko)

Ergonomia

Obudowa musi umozliwia¢ zastosowanie zabezpieczenia fizycznego w
postaci linki metalowej (ztgcze blokady Kensingtona) oraz ktédki (oczko w
obudowie do zatozenia ktodki).

Wymagania
dodatkowe
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Wbudowane porty: min. 8 x USB, w tym 6 portéw wyprowadzonych na
zewnatrz komputera: min. 2 z przodu obudowy wtym 2 x USB 2.0i4 z tytu w
tym 2 x USB 3.0, port sieciowy RJ-45, porty stuchawek i mikrofonu na
przednim oraz tylnym panelu obudowy. Wymagana ilo$¢ i rozmieszczenie (na
zewnatrz obudowy komputera)

portéw USB nie moze by¢ osiggnieta w wyniku stosowania konwerteréw,
przejsciowek itp. Zainstalowane porty nie mogg blokowa¢ instalacji kart
rozszerzen w ztgczach wymaganych w opisie ptyty gtéwne;.

Karta sieciowa 10/100/1000 Ethernet RJ 45, zintegrowana z ptytg gtéwna,
wspierajgca obstuge Wol (funkcja wtaczana przez uzytkownika), PXE 2.1.

Ptyta gtdwna z wbudowanymi: 1 niezajetym ztgczem PCl Express x16 2
generacji

2 niezajetymi ztgczami PCl Express x1

2 ztacza DIMM z obstugg do 16 GB DDR3 pamieci RAM

min. 3 ztgcza SATA w tym 2 szt SATA Il

Projekt pn. “Wybudowanie obiektu biurowego pod robocza nazwa Inkubator Przedsigbiorczosci ” Projekt pn. “Budowa Bydgoskiego Centrum Targowo- Wystawienniczego w Bydgoszczy”

jest wspétifinansowany ze $rodkéw Europejskiego Funduszu Rozwoju Regionalnego jest wspélifinansowany ze $rodkéw Europejskiego Funduszu Rozwoju Regionalnego
w ramach Regionalnego Programu Operacyjnego Wojewddztwa Kujawsko-Pomorskiego w ramach Regionalnego Programu Operacyjnego Wojewédztwa Kujawsko-Pomorskiego
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Zainstalowany naped DVD+RW
Bezprzewodowa klawiatura USB w uktadzie US.

Mysz optyczna bezprzewodowa USB z rolkg (scroll).
Dotgczony nosnik ze sterownikami.

Oprogramowanie

System operacyjny

Licencja na system operacyjny Windows 8/8.1 Professional 64bit PL wraz z
downgrade do Windows 7 Professional 64bit PL, zainstalowany system
operacyjny nie wymagajgcy aktywacji za pomoca telefonu lub Internetu w
firmie Microsoft + nosnik do systemu Windows 7 i Windows 8. Zamawiajgcy
dopuszcza system rownowazny tzn:

64 bitowy system operacyjny w polskiej wersji jezykowej zgodny z
oferowanym urzadzeniem w wersji umozliwiajacej centralng

administracje, prace w domenie i kontrole uzytkownikéw w technologii
Active Directory,

zarzadzanie poprzez zasady grup (GPO) oraz petna obstuge ActiveX.
Dostarczony system winien by¢ preinstalowany fabrycznie przez
producenta komputeréw, niewymagajacy aktywacji za pomocg telefonu lub
Internetu. Dotgczony nosnik umozliwiajgcy szybkie przywrécenie

fabrycznie preinstalowanego systemu. Dostarczony system winien miec
mozliwos$¢ zainstalowania starszej wersji systemu operacyjnego, tzw.
downgrade.

Oprogramowanie biurowe umozliwiajgce tworzenie i edycje dokumentéw
oraz arkuszy kalkulacyjnych

64 bitowy zintegrowany pakiet biurowy w bezterminowej licencji (edytor
tekstu, arkusz kalkulacyjny, program

do tworzenia prezentacji, program do obstugi poczty elektronicznej oraz
kalendarza) charakteryzujacy sie nastepujgcymi cechami:

a) mozliwos¢ instalacji i pracy pod kontrolg systemu operacyjnego
zaoferowanego przez Wykonawce,

b) catkowicie zlokalizowany w jezyku polskim system komunikatéw i
podrecznej pomocy technicznej w pakiecie,

c) wsparcie dla formatu XML w podstawowych aplikacjach,

d) mozliwo$¢ dodawania do dokumentdw i arkuszy kalkulacyjnych podpisow
cyfrowych, pozwalajgcych na stwierdzenie czy dany dokument/arkusz
pochodzi z bezpiecznego zrddta i nie zostat w zaden sposdb zmieniony,

e) mozliwos¢ automatycznego odzyskiwania dokumentéw i arkuszy
kalkulacyjnych w wypadku odciecia doptywu pradu,

f) prawidtowe odczytywanie, edytowanie i zapisywanie danych w
dokumentach w formatach: .DOC, .DOCX, XLS, .XLSX,

g) w sktad pakietu muszg wchodzi¢ narzedzia programistyczne umozliwiajgce
automatyzacje pracy (jezyk makropolecen, jezyk skryptowy),

h) zarzagdzanie kalendarzem w zakresie: udostepnianie kalendarza innym
uzytkownikom, przegladanie kalendarza innych uzytkownikow.

2.2. Monitor

Typ

- min. 24” - max 27" panoramiczny
- matryca typu TN z podswietleniem LED
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Plamka 0,272 mm
Rozdzielczos¢ 1920x1080
natywna

Wyswietlane kolory | 16,7 min

Katy widzenia

170° poziom/160° pion

Jasnos¢ min. 250 cd/m2
Kontrast min. 1000:1
Czas reakcji matrycy | max 5ms
Pobdr pradui - W trybie ustawien EPA 19 W
zasilanie - Tryb gotowosci maksymalnie 0,3 W
- Zasilacz zintegrowany lub zewnetrzny
Gtosniki Wbudowane, min 2 x2,0 W
Normy Certyfikat 1S09001 dla Producenta sprzetu (przekazac¢ zamawiajgcemu)
Deklaracja zgodnosci CE -przekazaé zamawiajgcemu
EPEAT Silver
Energy Star 6.0
Ztacza wejscie D-Sub, DVI-D, stereo audio 3,5 mm, slot dla linki Kensingtona, VESA
Inne Regulacja pochylenia ekranu (tilt) w zakresie min. -2 do +20 °

Menu OSD w j. polskim,

Dotgczone okablowanie do podtaczenia Video proponowanego komputera,
Przewdd audio,

Przewdd zasilajacy,

Gwarancja i serwis (dotyczy catego zestawu — komputer, monitor)

Okres gwarancji

Gwarancja Producenta $wiadczona na miejscu u klienta przez 36 miesiecy.

Warunki serwisu

Czas reakcji serwisu - do korica nastepnego dnia roboczego od chwili
zgtoszenia. Firma serwisujgca musi posiadac certyfikat 1ISO 9001:2000 na
Swiadczenie ustug serwisowych oraz posiadaé¢ autoryzacje Producenta
komputera — dokumenty potwierdzajgce przekazaé¢ zamawiajgcemu.
Serwis urzadzen musi by¢ realizowany przez Producenta lub
Autoryzowanego Partnera Serwisowego Producenta — wymagane dotgczenie
do oferty oswiadczenia Wykonawcy potwierdzonego przez Producenta, ze
serwis bedzie realizowany przez Producenta lub Autoryzowanego Partnera
Serwisowego Producenta. W przypadku awarii dyskdw twardych dysk
pozostaje u Zamawiajacego — wymagane jest dotgczenie do oferty
os$wiadczenia podmiotu realizujgcego serwis lub Producenta sprzetu o
spetnieniu tego warunku. Zamawiajacy wymaga mozliwosci sprawdzenia
konfiguracji sprzetowej komputera oraz warunkéw gwarancji bezposrednio u
producenta lub jego przedstawiciela, po podaniu numeru seryjnego poprzez
strone WWW lub telefonicznie (obstuga w jezyku polskim) .

Pozycja 3. Urzadzenie drukujaco-skanujgco-faxujace wieksze - 1szt. — parametry minimalne

Typ Urzadzenie wolno-stojgce fabrycznie nowe z funkcjg kopiarki, drukarki,
skanera i faksu, A3

Technologia Laserowa
Kolorowa
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Funkcje Kopiowanie w czerni i w kolorze

Skanowanie do USB i na dysk wewnetrzny

Drukowanie z USB i innych urzadzen dziatajgcych w sieci
Skanowanie do e-mail

Predkos¢ drukowania min 25 kopii/min
Predkos¢ kopiowania minimum 25 kopii A4/min jednostronnie w czerni i w kolorze
Kopiowanie Automatyczne dwustronne

Ciggtos¢ kopiowania: w zakresie minimum 1 — 999 kopii

Mozliwosé kodowania minimum 100 kodéw
dostepu do urzadzenia

Obtuga urzadzenia Panel sterowania w jezyku polskim

Interfejsy USB minimum 2.0
Ethernet 10/100/1000 BaseT RJ-45 port
Opcjonalnie WiFi

Rozdzielczosci Drukowania: minimum 2400x600 dpi
Kopiowania: minimum 600x600 dpi
Skanowania: minimum w zakresie od 300 x 300 dpi do 600 x 600 dpi

Podajnik Automatyczny z odwracaniem oryginatu o pojemnosci minimum 110 ark.
o gramaturze 80g/m2

Dodatkowa taca podajnika recznego na minimum 50 ark. o gramaturze
80g/m?2

Zasobnik papieru minimum 2 kasety, kazda o pojemnosci min 520 ark. o gramaturze
80g/m?2

Wszystkie kasety obstugujgce format papieru w zakresie minimum A5 -
A3. Wymagana tatwa i szybka (z poziomu uzytkownika, bez zmiany
ustawien programowych w menu) zmiana formatu papieru.

Gramatura papieru w kasetach w zakresie minimum 60 — 256 g/m?2

Format Oryginatu: — A3 z szyby i z podajnika automatycznego
Kopii: minimum w zakresie A5 do A3

Skanowanie Skaner typu LED

W czerni i w kolorze

Predkos$¢ skanowania (jednostronnie): minimum 55 kopii A4/min w
czerni i minimum 55 kopii A4/min w kolorze

Typy skanowanych plikéw: konieczne PDF, JPEG, TIFF, (PDF z
mozliwoscig wyszukiwania tekstu)

Powigkszanie / Minimum w zakresie 25 — 400%, co 1%,
zmniejszanie
Jezyki wydruku PCL5C
PCL6
opcjonalnie PostScript Level 3
Wbudowana pamiec minimum 3 GB
Dysk Twardy minimum 150 GB
Procesor minimum Dual-Core 1,2 GHz
Inne Zarzadzanie urzagdzeniem oraz ewentualnymi kontami uzytkownikéw z

poziomu komputera. Monitorowanie skanowania i drukowania z
wykorzystaniem portu Ethernet
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Sortowanie drukowanych arkuszy
Podstawa pod urzadzenie

Wspierane systemy

Mozliwos¢ drukowania z systemOw operacyjnych w wersji x86 i
x86_64:
Windows XP

Vista

Windows 7
Windows 8 oraz 8.1
Linux

Mac

0OsX

Warunki gwarangcji

Gwarancja Producenta swiadczona na miejscu u klienta przez 36
miesiecy.

Czas reakcji serwisu - do korica nastepnego dnia roboczego od chwili
zgtoszenia.

Serwis urzadzen musi byé realizowany przez Producenta lub
Autoryzowanego Partnera Serwisowego Producenta .

Pozycja 4. Urzadzenie drukujaco-skanujgco-faxujace - 4szt — parametry minimalne:

Typ Urzadzenie cyfrowe, fabrycznie nowe z funkcjg kopiarki, drukarki,
skanera i faksu, A4

Predkos¢ min. 35 stron na minute A4 monochromatycznego i w kolorze

Wydajnos¢ w cyklu roboczym: min. 80 000 stron miesiecznie

Podajnik Dwustronny automatyczny na min. 50 arkuszy (papier o gram.80 g/m2).

Rozmiary niestandardowe: 140 x 140 mm do 216 x 356 mm

Podajnik wielofunkcyjny na min. 150 arkuszy (papier o gram.80 g/m?2).
Rozmiary niestandardowe: 76,2 x 127 mm do 216 x 356 mm

Kaseta na min. 550 arkuszy (papier o gram.80 g/m2). Rozmiary
niestandardowe: 148 x 210 mm do 216 x 356 mm,

Mozliwos¢ rozbudowy podajnikéw papieru do min. 1250 arkuszy (papier
o gram.80 g/m2)

Taca odbiorcza na min. 250 arkuszy (papier o gram.80 g/m2)

Gramatura papieru
obstugiwanego przez
podajnik oryginatéw

min. 60-125 g/m 2

Obstuga papieru

min. o gramaturze 60-216 g/m?2

Drukowanie Automatyczne dwustronne Standardowe
Czas druku pierwszej strony przy drukowaniu: maks. 9 sek. w czernii 10
sek. w kolorze
Rozdzielczos¢ druku: min. 1200 x 1200 dpi

Pamiec min. 256 MB z mozliwoscig rozbudowy do min. 768 MB

Predko$¢ procesora

min. 533 MHz
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Cechy dodatkowe Praca w sieci 10/100/1000BaseTX Ethernet

Inne Opcjonalny dysk twardy o pojemnosci min. 160GB

Zarzadzanie urzgdzeniem oraz ewentualnymi kontami uzytkownikéw z
poziomu komputera. Monitorowanie skanowania i drukowania z
wykorzystaniem portu Ethernet

Warunki gwarancji Gwarancja Producenta swiadczona na miejscu u klienta przez 36
miesiecy.

Czas reakcji serwisu - do korica nastepnego dnia roboczego od chwili
zgtoszenia.

Serwis urzadzen musi byé realizowany przez Producenta lub
Autoryzowanego Partnera Serwisowego Producenta .

Pozycja 5. Serwer — 1szt. - parametry minimalne:

Serwer

Procesor: Dwa zainstalowane procesory 8-rdzeniowy z rodziny x86, 64
bitowy, taktowanie minimum 2,6 GHz kazdy umozliwiajgce
osiggniecie przez serwer wyniku SPECint_rate2006base - 702 Testy
dla oferowanego modelu serwera wyposazonego w zaoferowany
procesor powinny by¢ opublikowane i ogdlnie dostepne na stronie
www.spec.org — wynik testu zatgczy¢ do oferty.

Ptyta gtéwna: Dedykowana do pracy w serwerach dwuprocesorowych.
Minimum 6 ztgczy PCle trzeciej generacji, z czego minimum:
3x PCle x8 - low profile

3 x PCle x16 - low profile

W kazdym przypadku opisu slotu dotyczy jego przepustowosci a nie
tylko dtugosci.

Pamie¢ RAM: 64 GB DDR4 DIMM 2133 MHz ECC ( 4x16GB), obstuga do 1538 GB,
na ptycie gtéwnej powinno znajdowac sie minimum 24 sloty
przeznaczone dla pamieci, 20 slotéw wolnych.

Karta graficzna: Umozliwiajgca poprawne wyswietlenie obrazu w rozdzielczosci
1280x1024.
Kontroler macierzowy: Dedykowany, zintegrowany lub w postaci kary PCl Express

instalowanej w dedykowany porcie kontroler SAS6Gbps
obstugujacy RAID 0, 1, 5, 6, 10, 50, 60 wyposazony w min. 1024 MB
pamieci cache.

Dodatkowy zew. Kontroler do podtgczenia Autoloadera z intefejsem
SAS

Dyski HDD: Zainstalowane 6 dyskéw 600 GB typu HotPlug SAS 12G 15 000
obr./min.
Mozliwos¢ dotozenia kolejnych dwéch dyskow.
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Mozliwos¢ instalacji dyskow SATA, SAS i SSD.

Porty:

min. 7 x USB, w tym 6 portdw wyprowadzonych na zewnatrz
komputera: min.2 x USB 3.0 z przodu obudowy i 4 z tytu w tym 2 x
USB 3.0,

3 x RJ-45

VGA

RS-232

Karta sieciowa:

Minimum 2 zfgcza typu Gigabit Ethernet wbudowane na ptycie
gtéwnej lub w postaci karty PCle ze wsparciem dla protokotu IPv6
oraz mozliwoscig obstugi iSCSI (w tym uruchamiania systemu
ziSCSI).

Obudowa:

Typu Rack maksymalnie 2U

- Klatka dyskowa umozliwiajgca zamontowanie minimum 8 dyskéw
,hot-plug";

- Wentylatory redundantne typu , hot-plug";

- 2 zasilacze typu ,,hot-plug" (1 redundantny), o mocy minimalnej
800W i efektywnosci minimum 90%;

Panel LCD lub sygnalizacja diodami LED umieszczony na froncie
obudowy, umozliwiajgcy wyswietlenie informacji na temat stanu
serwera i jego komponentéw.

Dodatkowo:

- komplet sterownikéw na CD lub DVD.

- Klawiatura;

- Mysz USB;

- Dokumentacja uzytkownika;

- Komplet kabli podtgczeniowych;

- Zestaw szyn oraz prowadnic do montazu w standardowej szafie
serwerowej RACK 19”;

Zarzadzanie serwerem:

Karta zarzadzajgca niezalezna od zainstalowanego na serwerze
systemu operacyjnego posiadajgca dedykowane ztgcze Gigabit
Ethernet RJ-45 i umozliwiajgca:

- zdalny dostep do graficznego interfejsu Web karty zarzadzajacej;
- zdalne monitorowanie i informowanie o statusie serwera (m.in.
predkosci obrotowej wentylatoréw, konfiguracji serwera);

- szyfrowane potaczenie (SSL) oraz autentykacje i autoryzacje
uzytkownika;

- mozliwos¢ podmontowania zdalnych wirtualnych napedow;

- wirtualng konsole z dostepem do myszy, klawiatury;

- wsparcie dla IPv6;

- wsparcie dla WSMAN (Web Service for Managament); SNMP;
IPMI2.0,, Telnet, SSH;

- mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru
pradu przez serwer;

- mozliwos¢ zdalnego ustawienia limitu poboru pradu przez
konkretny serwer;

- integracja z Active Directory;

- mozliwosc¢ obstugi przez dwdch administratorow jednoczesnie;

- wsparcie dla dynamic DNS;
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- wysytanie do administratora maila z powiadomieniem o awarii lub
zmianie konfiguracji sprzetowej.

Certyfikaty i normy

Certyfikat 1S09001 dla producenta sprzetu obejmujgcy proces
projektowania i produkcji zapewniajgcy wysokg jako$ produktow.
(przekazaé zamawiajacemu)

ISO 14001 dla producenta sprzetu (przekaza¢ zamawiajgcemu
dokument potwierdzajgcy spetnianie wymogu).

Deklaracja zgodnosci CE (przekaza¢ zamawiajgcemu)

Wymagane jest dostarczenie powyzszych certyfikatéw wraz z
dostarczonym sprzetem.

Oferowany model serwera musi znajdowac sie na liscie Windows
Server Catalog of Tested Products i posiadad status “Certified for
Windows” dla systemoéw Windows Server 2008 x64, Windows
Server 2008 R2 x64, Windows Server 2012 x64 oraz Windows
Server 2012 R2 x64

Oprogramowanie

System operacyjny Windows Server 2012 R2 Standard wraz 50
licencjami dostepowymi na uzytkownika, lub system réwnowazny

Okres gwarancji

Gwarancja Producenta $wiadczona na miejscu u klienta przez 36
miesiecy.

Warunki serwisu

Czas reakcji serwisu i naprawy - do korica nastepnego dnia
roboczego od chwili zgtoszenia. Firma serwisujgca musi posiadac
certyfikat 1ISO 9001:2000 na swiadczenie ustug serwisowych oraz
posiada¢ autoryzacje Producenta komputera — dokumenty
potwierdzajgce przekaza¢ zamawiajgcemu.

Serwis urzadzen musi byé realizowany przez Producenta lub
Autoryzowanego Partnera Serwisowego Producenta — wymagane
dofaczenie do oferty oswiadczenia Wykonawcy potwierdzonego
przez Producenta, ze serwis bedzie realizowany przez Producenta
lub Autoryzowanego Partnera Serwisowego Producenta. W
przypadku awarii dyskow twardych dysk pozostaje u
Zamawiajgcego — wymagane jest dotgczenie do oferty oswiadczenia
podmiotu realizujgcego serwis lub Producenta sprzetu o spetnieniu
tego warunku. Zamawiajgcy wymaga mozliwosci sprawdzenia
konfiguracji sprzetowej komputera oraz warunkéw gwarancji
bezposrednio u producenta lub jego przedstawiciela, po podaniu
numeru seryjnego poprzez strone WWW lub telefonicznie (obstuga
w jezyku polskim).

Pozycja 6. Autoloader — 1szt - parametry minimalne:

Obstugiwane nosniki danych

- LTO 5 - zapis i odczyt
-LTO 4 - zapis i doczyt
- LTO 3 - odczyt

llo$¢ napedoéw 1

llosé slotow na tasmy 8

Wielkos¢ bufora 256 MB
Interfejs SAS - 6Gbps
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Obudowa Rack 1U
W zestawie szyny montazowe

Zarzadzanie Port RJ-45 do zarzgdzania
Pobor mocy Maksymalnie 49 W
Inne Obstuga mail slot-u

Zintegrowany czytnik kodéw kreskowych

Mozliwos¢ szyfrowania danych

Mozliwos¢ kompresji danych

Wymagane okablowanie do podtgczenia do dostarczanego serwera

Nos$niki 5 x Nosnikow o pojemnosci natywnej 1500GB
1 x No$nik czyszczacy

Certyfikaty Certyfikat 1S09001 dla producenta sprzetu obejmujgcy proces
projektowania i produkcji

ISO 14001 dla producenta sprzetu

Deklaracja zgodnos$ci CE

Wymagane jest dostarczenie powyzszych certyfikatéw do oferty i
wraz z dostarczonym sprzetem.

Zgodnos¢ z Symantec Backup Exec

Dtugos¢ gwaranc;ji Gwarancja Producenta $wiadczona na miejscu u klienta przez 36
miesiecy.
Warunki serwisu Czas reakcji serwisu - do korica nastepnego dnia roboczego od

chwili zgtoszenia. Firma serwisujgca musi posiadac certyfikat ISO
9001:2000 na swiadczenie ustug serwisowych oraz posiadaé
autoryzacje Producenta komputera — dokumenty potwierdzajgce
przekaza¢ zamawiajgcemu.

Serwis urzadzen musi by¢ realizowany przez Producenta lub
Autoryzowanego Partnera Serwisowego Producenta — wymagane
dotaczenie do oferty oswiadczenia Wykonawcy potwierdzonego
przez Producenta, ze serwis bedzie realizowany przez Producenta
lub Autoryzowanego Partnera Serwisowego Producenta. W
przypadku awarii dyskéw twardych dysk pozostaje u
Zamawiajgcego — wymagane jest dotgczenie do oferty oSwiadczenia
podmiotu realizujgcego serwis lub Producenta sprzetu o spetnieniu
tego warunku.

Pozycja 7. Przetacznik sieciowy stakowalny
W sktad wchodzg nastepujgce przetaczniki:

7.1. Switch/przetacznik 10/100/1000
PoE+ 48 port - 1szt

Informacje ogdlne Przetacznik sieciowy z mozliwoscig pofaczenia ze
szkieletem sieci portami 1GE

Porty Typ i liczba portow:
a. minimum 48 portéw 10/100/1000 PoE+ zgodne z IEEE
802.3at,

b. minimum 4 dodatkowe porty uplink 1 Gigabit SFP
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c. porty SFP muszg umozliwiac ich obsadzanie wktadkami
Gigabit Ethernet — minimum 1000Base-SX, 1000Base-
LX/LH, 1000Base-BX-D/U oraz modutami CWDM zaleznie
od potrzeb Zamawiajgcego.

Wymagane jest, aby wszystkie porty dostepowe
10/100/1000 obstugiwaty standard zasilania poprzez sie¢
LAN (Power over Ethernet) zgodnie z IEEE 802.3at.
Zasilacz urzgdzenia musi by¢ tak dobrany, aby zapewnic
minimum 740W dla portéw PoE/PoE+.

LAN Urzadzenie musi obstugiwa¢ minimum jednoczesnie
aktywnych 1000 sieci VLAN.
Urzadzenie musi obstugiwa¢ minimum 16000 adreséw

MAC.

Pamiec Urzadzenie musi posiadaé min. 512MB pamieci DRAM i
128MB pamieci flash.

Montaz Parametry fizyczne — wysokos¢ nie wieksza niz 1RU,

montaz w szafie 19”. Dostarczone urzadzenia musza
posiadac¢ komplet elementdw montazowych do szafy rack
19”.

Wydajnos¢ Wydajnosé przetgczania minimum 107Mpps dla pakietéw
64-bajtowych. Przepustowos¢ przetagcznika minimum
108Gb/s (216Gb/s full duplex).Urzadzenie musi
zapewnia¢ mozliwos$é tgczenia w stos z zachowaniem
nastepujgcej parametréw:

a) do min. 8 jednostek w stosie,

b) magistrala stackujgca o przepustowosci co najmniej
80Gb/s,

c) dtugosc kabli potgczeniowych w stosie powinna
wynosic¢ co najmniej 50 cm,

d) mozliwosc tworzenia potfgczen EtherChannel zgodnie z
802.3ad dla portéw nalezgcych do réznych jednostek w
stosie (Cross-stack EtherChannel),

e) jezeli realizacja funkcji stackowania wymaga
dodatkowych modutéw/kabli/licencji itp. ich dostarczenie
w ramach tego postepowania jest wymagane.

Urzadzenie musi umozliwiaé obstuge ramek jumbo o
wielkos$ci min. 9216 bajtéw

Energooszczednos¢ Wbudowane funkcje zarzadzania energia:

a) zgodnos¢ ze standardem IEEE 802.3az EEE (Energy
Efficient Ethernet),

b) mozliwos¢ hibernowania przetacznika w okreslonych
godzinach celem dodatkowego oszczedzania energii.

Trasy routingu Musi zapewnia¢ obstuge min. 16 statycznych tras dla
routingu IPv4.
Protokoty i funkcjonalnosci a) Obstuga protokotu NTP.

b) Obstuga ruchu multicast - IGMPv3 i MLDv1/2 Snooping.

¢) Wsparcie dla protokotéw IEEE 802.1w Rapid Spanning
Tree oraz IEEE 802.1s Multi-Instance Spanning Tree.
Wymagane wsparcie dla min. 128 instancji protokotu STP.

d) Przetacznik musi posiada¢ mozliwos¢ uruchomienia
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funkcjonalnosci DHCP Server.

e) Funkcjonalnos¢ Layer 2 traceroute umozliwiajaca
$ledzenie fizycznej trasy pakietu o zadanym zrédtowym i
docelowym adresie MAC.

f) Obstuga potaczen link aggregation zgodnie z IEEE
802.3ad. Obstuga mechanizméw bezpieczenstwa typu
Port Security i IP Source Guard na interfejsach link
aggregation.

g) Obstuga protokotu LLDP i LLDP-MED lub réwnowaznych
(np. CDP).

Bezpieczenstwo

Przetacznik musi obstugiwaé nastepujace mechanizmy
bezpieczenstwa:

a) minimum 5 poziomow dostepu administracyjnego
poprzez konsole,

b) autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z
mozliwoscig dynamicznego przypisania uzytkownika do
okreslonej sieci VLAN i z mozliwoscig dynamicznego
przypisania listy ACL,

c) obstuga funkcji Guest VLAN

d) mozliwos¢ uwierzytelniania urzgdzen na porcie w
oparciu o adres MAC,

e) mozliwos¢ uwierzytelniania uzytkownikéw w oparciu o
portal www dla klientéw bez suplikanta 802.1X,

f) przetacznik musi umozliwia¢ elastycznosé w zakresie
przeprowadzania mechanizmu uwierzytelniania na
porcie. Wymagane jest zapewnienie jednoczesnego
uruchomienia na porcie zaréwno mechanizméw 802.1X,
jak i uwierzytelniania per MAC oraz uwierzytelniania w
oparciu o www,

g) wymagana jest wsparcie dla mozliwosci
uwierzytelniania wielu uzytkownikéw na jednym porcie,

h) mozliwos¢ obstugi zgdan Change of Authorization
(CoA) zgodnie z RFC 5176,

i) mozliwos¢ uzyskania dostepu do urzadzenia przez
SNMPv3, SSHv2, HTTPS z wykorzystaniem IPv4 i IPv6,

j) obstuga list kontroli dostepu (ACL) — dla portéw (PACL) i
interfejséw SVI (RACL) — zaréwno dla IPv4 jak i IPv6,

k) obstuga mechanizméw Port Security, DHCP Snooping,
Dynamic ARP Inspection, IP Source Guard,

[) funkcjonalnosé Protected Port,

m) zapewnienie podstawowych mechanizméw
bezpieczenstwa IPv6 na brzegu sieci (IPv6 FHS) —w tym
minimum ochrone przed rozgtaszaniem fatszywych
komunikatoéw Router Advertisement (RA Guard), ochrone
przed dofaczeniem nieuprawnionych serweréw DHCPv6
do sieci (DHCPv6 Guard) oraz ochrone przed
fatszowaniem zrédtowych adreséw IPv6 (IPv6 Source
Guard),
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n) obstuga funkcjonalnosci Voice VLAN umozliwiajacej
odseparowanie ruchu danych i ruchu gtosowego.

Mozliwos¢ prébkowania i eksportu statystyk ruchu do
zewnetrznych kolektoréw danych (mechanizmy typu
sFlow, NetFlow, J-Flow lub rownowazne).

Jako$¢ ustug Przetgcznik musi wspieraé nastepujgce mechanizmy
zwigzane z zapewnieniem jakosci ustug w sieci:

a) Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS)
poprzez wykorzystanie nastepujacych parametrow:
zrédtowy/docelowy adres MAC, zrédtowy/docelowy
adres IP, zrédtowy/docelowy port TCP,

b) Implementacja co najmniej czterech kolejek
sprzetowych na kazdym porcie wyjsciowym dla obstugi
ruchu o réznej klasie obstugi. Implementacja algorytmu
Shaped Round Robin lub podobnego dla obstugi tych
kolejek,

¢) Mozliwosé obstugi jednej z powyzej wspomnianych
kolejek z bezwzglednym priorytetem w stosunku do
innych (Strict Priority).

Mozliwos¢ ograniczania pasma dostepnego na danym
porcie dla ruchu o danej klasie obstugi. Wymagana jest
mozliwos¢ skonfigurowania minimum 256 réznych
ograniczen.

Monitoring i zarzadzanie a) Przetgcznik musi posiadaé¢ makra lub wzorce
konfiguracji portéw zawierajgce prekonfigurowane
ustawienie rekomendowane przez producenta sprzetu
zaleznie od typu urzadzenia dotgczonego do portu (np.
telefon IP).

b) Urzagdzenie musi mie¢ mozliwos¢ zarzgdzania poprzez
interfejs CLI z poziomu portu konsoli

¢) Urzadzenie musi by¢ wyposazone w port USB
umozliwiajacy podtaczenie pamieci flash. Musi by¢
dostepna opcja uruchomienia systemu operacyjnego z
nos$nika danych podfaczonego do portu USB.

d) Przetgcznik musi umozliwia¢ zdalng obserwacje ruchu
na okreslonym porcie, polegajaca na kopiowaniu
pojawiajacych sie na nim ramek i przesytaniu ich do
zdalnego urzadzenia monitorujgcego, poprzez
dedykowang sie¢ VLAN (RSPAN).

e) Plik konfiguracyjny urzadzenia musi by¢ mozliwy do
edycji w trybie off-line (tzn. konieczna jest mozliwos¢
przegladania i zmian konfiguracji w pliku tekstowym na
dowolnym urzadzeniu PC). Po zapisaniu konfiguracji w
pamieci nieulotnej musi by¢ mozliwe uruchomienie
urzadzenia z nowgq konfiguracjg. W pamieci nieulotnej
musi by¢ mozliwos¢ przechowywania przynajmniej 5
plikdw konfiguracyjnych.

Zasilanie Zasilanie 230V AC, mozliwosc¢ zastosowania
redundantnego zasilacza (dopuszczalne rozwigzania
zewnetrzne).
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Gwarancja Co najmniej 36 miesiecy gwarancji, ustuga serwisowa
Swiadczona na miejscu instalacji urzgdzenia, nastepnego
dnia roboczego.

Inne Dostarczane przetgczniki muszg pochodzi¢ z legalnego

kanatu dystrybucyjnego Producenta

7.2. Switch/przetacznik 10/100/1000
PoE+ 24 port (1szt)

Informacje ogdlne

Przetacznik sieciowy z mozliwoscig potaczenia ze
szkieletem sieci portami 1GE

Porty

Typ i liczba portow:

a. minimum 24 porty 10/100/1000 PoE+ zgodne z IEEE
802.3at,

b. minimum 4 dodatkowe porty uplink 1 Gigabit SFP

c. porty SFP muszg umozliwiac ich obsadzanie wktadkami
Gigabit Ethernet — minimum 1000Base-SX, 1000Base-
LX/LH, 1000Base-BX-D/U oraz modutami CWDM zaleznie
od potrzeb Zamawiajgcego.

Wymagane jest, aby wszystkie porty dostepowe
10/100/1000 obstugiwaty standard zasilania poprzez sie¢
LAN (Power over Ethernet) zgodnie z IEEE 802.3at.
Zasilacz urzadzenia musi byé tak dobrany, aby zapewni¢
minimum 370W dla portéw PoE/PoE+.

LAN

Urzgdzenie musi obstugiwa¢ minimum jednoczesnie
aktywnych 1000 sieci VLAN.

Urzadzenie musi obstugiwa¢ minimum 16000 adreséw
MAC.

Pamiec

Urzadzenie musi posiadaé min. 512MB pamieci DRAM i
128MB pamieci flash.

Montaz

Parametry fizyczne — wysokos¢ nie wieksza niz 1RU,
montaz w szafie 19”. Dostarczone urzgdzenia muszg
posiada¢ komplet elementéw montazowych do szafy rack
19”.

Wydajnos¢

Wydajnosé przetgczania minimum 71Mpps dla pakietow
64-bajtowych. Przepustowos¢ przetgcznika minimum
108Gb/s (216Gb/s full duplex).Urzadzenie musi
zapewnia¢ mozliwos¢ tagczenia w stos z zachowaniem
nastepujgcej parametrow:

a) do min. 8 jednostek w stosie,

b) magistrala stackujgca o przepustowosci co najmniej
80Gh/s,

c) dtugos¢ kabli potgczeniowych w stosie powinna
wynosic¢ co najmniej 50 cm,

d) mozliwo$¢ tworzenia potgczen EtherChannel zgodnie z
802.3ad dla portédw nalezgcych do réznych jednostek w
stosie (Cross-stack EtherChannel),

e) jezeli realizacja funkcji stackowania wymaga
dodatkowych modutdéw/kabli/licencji itp. ich dostarczenie
w ramach tego postepowania jest wymagane.

Urzadzenie musi umozliwiaé obstuge ramek jumbo o
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wielkosci min. 9216 bajtéw

Energooszczednos¢

Wbudowane funkcje zarzadzania energia:

a) zgodnos¢ ze standardem IEEE 802.3az EEE (Energy
Efficient Ethernet),

b) mozliwosé hibernowania przetgcznika w okreslonych
godzinach celem dodatkowego oszczedzania energii.

Trasy routingu

Musi zapewnia¢ obstuge min. 16 statycznych tras dla
routingu IPv4.

Protokoty i funkcjonalnosci

a) Obstuga protokotu NTP.

b) Obstuga ruchu multicast - IGMPv3 i MLDv1/2 Snooping.

c) Wsparcie dla protokotéw IEEE 802.1w Rapid Spanning
Tree oraz IEEE 802.1s Multi-Instance Spanning Tree.
Wymagane wsparcie dla min. 128 instancji protokotu STP.

d) Przetacznik musi posiadaé mozliwo$¢ uruchomienia
funkcjonalnosci DHCP Server.

e) Funkcjonalno$¢ Layer 2 traceroute umozliwiajaca
Sledzenie fizycznej trasy pakietu o zadanym zrédtowym i
docelowym adresie MAC.

f) Obstuga potgczen link aggregation zgodnie z IEEE
802.3ad. Obstuga mechanizmoéw bezpieczeristwa typu
Port Security i IP Source Guard na interfejsach link
aggregation.

g) Obstuga protokotu LLDP i LLDP-MED lub réwnowaznych
(np. CDP).

Bezpieczenstwo

Przetgcznik musi obstugiwac nastepujgce mechanizmy
bezpieczenstwa:

a) minimum 5 poziomow dostepu administracyjnego
poprzez konsole,

b) autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z
mozliwoscig dynamicznego przypisania uzytkownika do
okreslonej sieci VLAN i z mozliwoscig dynamicznego
przypisania listy ACL,

c) obstuga funkcji Guest VLAN

d) mozliwo$¢ uwierzytelniania urzadzen na porcie w
oparciu o adres MAC,

e) mozliwo$¢ uwierzytelniania uzytkownikdéw w oparciu o
portal www dla klientédw bez suplikanta 802.1X,

f) przetacznik musi umozliwia¢ elastyczno$é w zakresie
przeprowadzania mechanizmu uwierzytelniania na
porcie. Wymagane jest zapewnienie jednoczesnego
uruchomienia na porcie zaré6wno mechanizméw 802.1X,
jak i uwierzytelniania per MAC oraz uwierzytelniania w
oparciu o www,

g) wymagana jest wsparcie dla mozliwosci
uwierzytelniania wielu uzytkownikéw na jednym porcie,

h) mozliwos$¢ obstugi zagdan Change of Authorization
(CoA) zgodnie z RFC 5176,

i) mozliwos$¢ uzyskania dostepu do urzgdzenia przez
SNMPv3, SSHv2, HTTPS z wykorzystaniem IPv4 i IPv6,
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j) obstuga list kontroli dostepu (ACL) — dla portéw (PACL) i
interfejséw SVI (RACL) — zaréwno dla IPv4 jak i IPv6,

k) obstuga mechanizméw Port Security, DHCP Snooping,
Dynamic ARP Inspection, IP Source Guard,

[) funkcjonalnosé Protected Port,

m) zapewnienie podstawowych mechanizméw
bezpieczenstwa IPv6 na brzegu sieci (IPv6 FHS) — w tym
minimum ochrone przed rozgtaszaniem fatszywych
komunikatéw Router Advertisement (RA Guard), ochrone
przed dotgczeniem nieuprawnionych serweréw DHCPv6
do sieci (DHCPv6 Guard) oraz ochrone przed
fatszowaniem zrédtowych adreséw IPv6 (IPv6 Source
Guard),

n) obstuga funkcjonalnosci Voice VLAN umozliwiajgcej
odseparowanie ruchu danych i ruchu gtosowego.

Mozliwos¢ probkowania i eksportu statystyk ruchu do
zewnetrznych kolektoréw danych (mechanizmy typu
sFlow, NetFlow, J-Flow lub réwnowazne).

Jakos¢ ustug

Przetgcznik musi wspieraé nastepujgce mechanizmy
zwigzane z zapewnieniem jakosci ustug w sieci:

a) Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS)
poprzez wykorzystanie nastepujgcych parametrow:
zrédtowy/docelowy adres MAC, zrodtowy/docelowy
adres IP, zrédtowy/docelowy port TCP,

b) Implementacja co najmniej czterech kolejek
sprzetowych na kazdym porcie wyjsciowym dla obstugi
ruchu o réznej klasie obstugi. Implementacja algorytmu
Shaped Round Robin lub podobnego dla obstugi tych
kolejek,

c) Mozliwos¢ obstugi jednej z powyzej wspomnianych
kolejek z bezwzglednym priorytetem w stosunku do
innych (Strict Priority).

Mozliwos¢ ograniczania pasma dostepnego na danym
porcie dla ruchu o danej klasie obstugi. Wymagana jest
mozliwosé skonfigurowania minimum 256 réznych
ograniczen.

Monitoring i zarzadzanie

a) Przetgcznik musi posiada¢ makra lub wzorce
konfiguracji portéw zawierajgce prekonfigurowane
ustawienie rekomendowane przez producenta sprzetu
zaleznie od typu urzadzenia dotgczonego do portu (np.
telefon IP).

b) Urzadzenie musi mie¢ mozliwos¢ zarzagdzania poprzez
interfejs CLI z poziomu portu konsoli

c¢) Urzadzenie musi by¢ wyposazone w port USB
umozliwiajgcy podtgczenie pamieci flash. Musi by¢
dostepna opcja uruchomienia systemu operacyjnego z
nos$nika danych podtgczonego do portu USB.
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d) Przetacznik musi umozliwia¢ zdalng obserwacje ruchu
na okreslonym porcie, polegajacag na kopiowaniu
pojawiajgcych sie na nim ramek i przesytaniu ich do
zdalnego urzadzenia monitorujgcego, poprzez
dedykowang sie¢ VLAN (RSPAN).

e) Plik konfiguracyjny urzadzenia musi by¢ mozliwy do
edycji w trybie off-line (tzn. konieczna jest mozliwosé
przeglagdania i zmian konfiguracji w pliku tekstowym na
dowolnym urzadzeniu PC). Po zapisaniu konfiguracji w
pamieci nieulotnej musi byé mozliwe uruchomienie
urzadzenia z nowa konfiguracjg. W pamieci nieulotnej
musi by¢ mozliwos¢ przechowywania przynajmniej 5
plikdw konfiguracyjnych.

Zasilanie Zasilanie 230V AC, mozliwos¢ zastosowania
redundantnego zasilacza (dopuszczalne rozwigzania
zewnetrzne).

Gwarancja Co najmniej 36 miesiecy gwarancji, ustuga serwisowa
Swiadczona na miejscu instalacji urzadzenia, nastepnego
dnia roboczego.

Inne Dostarczane przetgczniki muszg pochodzié z legalnego

kanatu dystrybucyjnego Producenta

7.3. Przetacznik 10/100/1000 24 port +
2XSFP+ (4szt)

Informacje ogdlne

Przetacznik sieciowy z mozliwoscig potaczenia ze
szkieletem sieci portami 10GE

Porty

Typ i liczba portow:

a) 24

b) minimum 2 dodatkowe porty uplink 10 Gigabit SFP+

c) porty SFP+ muszg umozliwiac ich obsadzanie
wktadkami 10 Gigabit Ethernet — minimum 10GBase-SR,
10GBase-LR, 10GBase-LRM oraz Gigabit Ethernet —
minimum 1000Base-SX, 1000Base-LX/LH, 1000Base-BX-
D/U oraz modutami CWDM zaleznie od potrzeb
Zamawiajgcego

LAN

Urzadzenie musi obstugiwa¢ minimum jednoczesnie
aktywnych 1000 sieci VLAN.

Urzadzenie musi obstugiwa¢ minimum 16000 adreséw
MAC.

Pamiec

Urzadzenie musi posiadaé¢ min. 512MB pamieci DRAM i
128MB pamieci flash.

Montaz

Parametry fizyczne — wysokos$¢ nie wieksza niz 1RU,
montaz w szafie 19”. Dostarczone urzgdzenia muszg
posiada¢ komplet elementéw montazowych do szafy rack
19”.

(7))
O

Wydajno

Wydajnosé przetaczania minimum 95Mpps dla pakietdw
64-bajtowych. Przepustowos¢ przetgcznika minimum
108Gb/s (216Gb/s full duplex).

Urzadzenie musi zapewnia¢ mozliwosé tgczenia w stos z
zachowaniem nastepujgcej parametrow:

a) do min. 8 jednostek w stosie,
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b) magistrala stackujgca o przepustowosci co najmniej
80Ghb/s,

c) dtugosc kabli potgczeniowych w stosie powinna
wynosi¢ co najmniej 50 cm,

d) mozliwosc tworzenia potgczen EtherChannel zgodnie z
802.3ad dla portédw nalezgcych do réznych jednostek w
stosie (Cross-stack EtherChannel),

e) jezeli realizacja funkcji stackowania wymaga
dodatkowych modutéw/kabli/licenciji itp. ich dostarczenie
w ramach tego postepowania jest wymagane.

Urzadzenie musi umozliwiaé obstuge ramek jumbo o
wielkosci min. 9216 bajtéw

Energooszczednos¢ Wbudowane funkcje zarzadzania energia:

a) zgodnos¢ ze standardem IEEE 802.3az EEE (Energy
Efficient Ethernet),

b) mozliwos¢ hibernowania przetgcznika w okreslonych
godzinach celem dodatkowego oszczedzania energii.

Trasy routingu Musi zapewnia¢ obstuge min. 16 statycznych tras dla
routingu IPv4.

Protokoty i funkcjonalnosci a) Obstuga protokotu NTP.

b) Obstuga ruchu multicast - IGMPv3 i MLDv1/2 Snooping.

c) Wsparcie dla protokotéw IEEE 802.1w Rapid Spanning
Tree oraz IEEE 802.1s Multi-Instance Spanning Tree.
Wymagane wsparcie dla min. 128 instancji protokotu STP.

d) Przetacznik musi posiadaé mozliwos¢ uruchomienia
funkcjonalnosci DHCP Server.

e) Funkcjonalno$¢ Layer 2 traceroute umozliwiajaca
Sledzenie fizycznej trasy pakietu o zadanym zrédtowym i
docelowym adresie MAC.

f) Obstuga potaczen link aggregation zgodnie z IEEE
802.3ad. Obstuga mechanizmdw bezpieczenstwa typu
Port Security i IP Source Guard na interfejsach link
aggregation.

g) Obstuga protokotu LLDP i LLDP-MED lub réwnowaznych
(np. CDP).

Bezpieczenstwo Przetacznik musi obstugiwac nastepujgce mechanizmy
bezpieczenstwa:

a) minimum 5 pozioméw dostepu administracyjnego
poprzez konsole,

b) autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z
mozliwoscig dynamicznego przypisania uzytkownika do
okreslonej sieci VLAN i z mozliwoscig dynamicznego
przypisania listy ACL,

c) obstuga funkcji Guest VLAN

d) mozliwos¢ uwierzytelniania urzadzen na porcie w
oparciu o adres MAC,

e) mozliwo$¢ uwierzytelniania uzytkownikdw w oparciu o
portal www dla klientéw bez suplikanta 802.1X,
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f) przetacznik musi umozliwia¢ elastycznosé w zakresie
przeprowadzania mechanizmu uwierzytelniania na
porcie. Wymagane jest zapewnienie jednoczesnego
uruchomienia na porcie zaréwno mechanizméw 802.1X,
jak i uwierzytelniania per MAC oraz uwierzytelniania w
oparciu o www,

g) wymagana jest wsparcie dla mozliwosci
uwierzytelniania wielu uzytkownikéw na jednym porcie,

h) mozliwos¢é obstugi zadarh Change of Authorization
(CoA) zgodnie z RFC 5176,

i) mozliwosé uzyskania dostepu do urzadzenia przez
SNMPv3, SSHv2, HTTPS z wykorzystaniem IPv4 i IPv6,

j) obstuga list kontroli dostepu (ACL) — dla portéw (PACL) i
interfejséw SVI (RACL) — zaréwno dla IPv4 jak i IPv6,

k) obstuga mechanizméw Port Security, DHCP Snooping,
Dynamic ARP Inspection, IP Source Guard,

[) funkcjonalnosé Protected Port,

m) zapewnienie podstawowych mechanizméw
bezpieczenstwa IPv6 na brzegu sieci (IPv6 FHS) —w tym
minimum ochrone przed rozgtaszaniem fatszywych
komunikatéw Router Advertisement (RA Guard), ochrone
przed dotgczeniem nieuprawnionych serweréw DHCPv6
do sieci (DHCPv6 Guard) oraz ochrone przed
fatszowaniem zrédtowych adreséw IPv6 (IPv6 Source
Guard),

n) obstuga funkcjonalnosci Voice VLAN umozliwiajacej
odseparowanie ruchu danych i ruchu gtosowego.

Mozliwos¢ probkowania i eksportu statystyk ruchu do
zewnetrznych kolektoréw danych (mechanizmy typu
sFlow, NetFlow, J-Flow lub rownowazne).

Jako$¢ ustug

Przetgcznik musi wspieraé nastepujgce mechanizmy
zwigzane z zapewnieniem jakosci ustug w sieci:

a) Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS)
poprzez wykorzystanie nastepujacych parametréw:
zrédtowy/docelowy adres MAC, zrodtowy/docelowy
adres IP, zrodtowy/docelowy port TCP,

b) Implementacja co najmniej czterech kolejek
sprzetowych na kazdym porcie wyjsciowym dla obstugi
ruchu o réznej klasie obstugi. Implementacja algorytmu
Shaped Round Robin lub podobnego dla obstugi tych
kolejek,

¢) Mozliwosé obstugi jednej z powyzej wspomnianych
kolejek z bezwzglednym priorytetem w stosunku do
innych (Strict Priority).

Mozliwos¢ ograniczania pasma dostepnego na danym
porcie dla ruchu o danej klasie obstugi. Wymagana jest
mozliwos¢ skonfigurowania minimum 256 réznych
ograniczen.
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Monitoring i zarzadzanie a) Przetgcznik musi posiada¢ makra lub wzorce
konfiguracji portéw zawierajgce prekonfigurowane
ustawienie rekomendowane przez producenta sprzetu
zaleznie od typu urzadzenia dotgczonego do portu (np.
telefon IP).

b) Urzadzenie musi mie¢ mozliwos¢ zarzagdzania poprzez
interfejs CLI z poziomu portu konsoli

¢) Urzadzenie musi by¢ wyposazone w port USB
umozliwiajgcy podtgczenie pamieci flash. Musi by¢
dostepna opcja uruchomienia systemu operacyjnego z
nos$nika danych podfaczonego do portu USB.

d) Przetacznik musi umozliwia¢ zdalng obserwacje ruchu
na okreslonym porcie, polegajacag na kopiowaniu
pojawiajgcych sie na nim ramek i przesytaniu ich do
zdalnego urzadzenia monitorujgcego, poprzez
dedykowang sie¢ VLAN (RSPAN).

e) Plik konfiguracyjny urzadzenia musi by¢ mozliwy do
edycji w trybie off-line (tzn. konieczna jest mozliwosé
przeglagdania i zmian konfiguracji w pliku tekstowym na
dowolnym urzadzeniu PC). Po zapisaniu konfiguracji w
pamieci nieulotnej musi byé mozliwe uruchomienie
urzadzenia z nowa konfiguracjg. W pamieci nieulotnej
musi by¢ mozliwos¢ przechowywania przynajmniej 5
plikdw konfiguracyjnych.

Zasilanie Zasilanie 230V AC, mozliwos¢ zastosowania
redundantnego zasilacza (dopuszczalne rozwigzania
zewnetrzne).

Gwarancja Co najmniej 36 miesiecy gwarancji, ustuga serwisowa

Swiadczona na miejscu instalacji urzadzenia nastepnego
dnia roboczego.

Inne Dostarczane przetgczniki muszg pochodzi¢ z legalnego
kanatu dystrybucyjnego Producenta

Wyposazenie dodatkowe:

Okablowanie do stosu

Opis Komplet przewoddw o dtugosci 3 metréw do stworzenia
stosu miedzy dostarczonymi urzadzeniami, zgodny z
dostarczanymi urzgdzeniami.

7.4 Szafa telekomunikacyjna 42U z
cokotem

Opis Szafa telekomunikacyjna wysokosci 42U o szerokosci
800mm i gtebokosci 1000mm z perforowanymi drzwiami i
ostong tylng, ostonami bocznymi petnymi, kolor RAL
7021, zgodna z wygladem szaf zainstalowanych w
serwerowni zamawiajgcego — mozliwos¢ udostepnienia
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danych szaf

Cokot

Cokot 800x1000,wys. 120mm z przeciwwagg tego samego
producenta co szafa, kolor RAL 7021

Panel wentylacyjny

Panel wentylacyjny 4-went. z termostatem

Montaz

Zamawiajgcy wymaga montazu wraz z cokotem, panelem
went. w wyznaczonym pomieszczeniu

Pozycja 8. Zaawansowany router — 1szt — wymagania minimalne:

Informacje ogdlne

Dostarczony system bezpieczenstwa musi zapewniaé
wszystkie wymienione ponizej funkcje bezpieczenstwa
niezaleznie od dostawcy tagcza. Dopuszcza sie, aby
poszczegblne elementy wchodzgce w skfad systemu
ochrony byty zrealizowane w postaci osobnych
zamknietych platform sprzetowych lub w postaci
komercyjnych aplikacji instalowanych na platformach
ogdblnego przeznaczenia. W przypadku implementacji
programowej dostawca powinien zapewnic niezbedne
platformy sprzetowe wraz z odpowiednio
zabezpieczonym systemem operacyjnym.

Wykonawca zapewni wszystkie ponizsze funkcje i

parametry pracy:

e W przypadku systemu petnigcego funkcje: Firewall,
IPSec, Kontrola Aplikacji oraz IPS - mozliwosc taczenia
w klaster Active-Active lub Active-Passive.

e Monitoring i wykrywanie uszkodzenia elementéw
sprzetowych i programowych systeméw zabezpieczen
oraz taczy sieciowych.

e Monitoring stanu realizowanych pofaczen VPN.

e System realizujgcy funkcje Firewall powinien dawac¢
mozliwo$é pracy w jednym z dwéch trybdw: Routera z
funkcjg NAT lub transparentnym.

e System powinien mie¢ mozliwos¢ logowania do
aplikacji (logowania i raportowania) udostepnianej w
chmurze, lub producenci poszczegdlnych elementéw
systemu muszg oferowad systemy logowania i
raportowania w postaci odpowiednio
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zabezpieczonych platform sprzetowych lub
programowych.

e Rozwigzanie powinno zapewniaé: obstuge Policy
Routingu, routing statyczny, dynamiczny w oparciu o
protokoty: RIPv2, OSPF, BGP oraz PIM.

e Mozliwo$¢ budowy minimum 2 oddzielnych
(fizycznych lub logicznych) instancji systemow
bezpieczenstwa w zakresie Routingu, Firewall’a,
IPSec VPN’a Antywirus’a, IPSa.

e Translacja adresow NAT adresu zrédtowego i
docelowego.

e Polityka bezpieczenstwa systemu zabezpieczen musi
uwzgledniaé adresy IP, protokoty, ustugi sieciowe,
uzytkownikéw, reakcje zabezpieczen, rejestrowanie
zdarzen oraz zarzadzanie pasmem sieci.

e Mozliwos¢ tworzenia wydzielonych stref
bezpieczenstwa Firewall np. DMZ

e Silnik antywirusowy powinien umozliwia¢ skanowanie
ruchu w obu kierunkach komunikacji dla protokotow
dziatajgcych na niestandardowych portach (np. FTP na
porcie 2021)

e Ochrona IPS powinna opierac sie co najmniej na
analizie protokotdow i sygnatur. Baza sygnatur atakéw
powinna zawiera¢ minimum 4500 wpiséw. Ponadto
administrator systemu powinien mie¢ mozliwos¢
definiowania wtasnych wyjgtkéw lub sygnatur.
Dodatkowo powinna byé mozliwos¢ wykrywania
anomalii protokotéw i ruchu stanowigcych
podstawowgq ochrone przed atakami typu DoS oraz
DDos.

e Funkcja Kontroli Aplikacji powinna umozliwiaé
kontrole ruchu na podstawie gtebokiej analizy
pakietéw, nie bazujac jedynie na wartosciach portéw
TCP/UDP

e Automatyczne aktualizacje sygnatur atakdw, aplikacji,
szczepionek antywirusowych oraz ciggty dostep do
globalnej bazy zasilajacej filtr URL.

Porty Minimum 6 portéw Ethernet 10/100/1000 Base-TX oraz 4
gniazda SFP 1Gbps wyposazone we wktadki : 2 x 1GE SFP
RJ45 + 2 x 1GE SFP SX

Interfejsy wirtualne System powinien umozliwia¢ zdefiniowanie co najmniej
254 interfejséw wirtualnych - definiowanych jako VLAN'y
w oparciu o standard 802.1Q

Wydajnos¢ Obstuga nie mniej niz 6 milionéw jednoczesnych potaczen
oraz 200 tys. nowych pofaczen na sekunde

Wydajnos¢ skanowania ruchu w celu ochrony przed
atakami (zaréwno client side jak i server side w ramach
modutu IPS) - minimum 2,8 Gbps.

Wydajnos¢ skanowania ruchu z wtaczong funkcja
Antywirus - minimum 1,4 Gbps.
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Przepustowos¢ firewall

nie mniej niz 8 Gbps dla pakietéw 64 B

Wydajnos¢ szyfrowania VPN IPSec
nie mniej niz 7 Gbps

Weryfikacja uzytkownikéw System zabezpieczern musi umozliwia¢ weryfikacje
tozsamosci uzytkownikdéw za pomoca nie mniej niz:
. Haset statycznych i definicji uzytkownikéw
przechowywanych w lokalnej bazie systemu

. haset statycznych i definicji uzytkownikéw
przechowywanych w bazach zgodnych z LDAP

. haset dynamicznych (RADIUS, RSA SecurID) w
oparciu o zewnetrzne bazy danych

. Rozwigzanie powinno umozliwia¢ budowe
architektury uwierzytelniania typu Single Sign On w
srodowisku Active Directory

Wymagane funkcjonalnosci W ramach dostarczonego systemu ochrony muszg by¢
realizowane wszystkie z ponizszych funkcji. Mogg one by¢
realizowane w postaci osobnych platform sprzetowych
lub programowych:

. Kontrola dostepu - zapora ogniowa klasy Stateful
Inspection

. Ochrona przed wirusami — co najmniej dla
protokotow SMTP, POP3, IMAP, HTTP, FTP, HTTPS

. Poufnos¢ transmisji danych - potgczenia
szyfrowane IPSec VPN oraz SSL VPN

o Ochrona przed atakami - Intrusion Prevention
System

. Kontrola stron internetowych pod katem

rozpoznawania witryn potencjalnie niebezpiecznych:
zawierajgcych ztosliwe oprogramowanie, stron
szpiegujgcych oraz udostepniajgcych tresci typu SPAM.

o Kontrola zawartosci poczty — antyspam dla
protokotow SMTP, POP3, IMAP

o Kontrola pasma oraz ruchu [QoS, Traffic shaping]
— co najmniej okreslanie maksymalnej i gwarantowanej
ilosci pasma

o Kontrola aplikacji — system powinien rozpoznawac
aplikacje typu: P2P, botnet (C&C — ta komunikacja moze
by¢ rozpoznawana z wykorzystaniem réwniez innych
modutow)

. Mozliwos¢ analizy ruchu szyfrowanego
protokotem SSL

o Mechanizmy ochrony przed wyciekiem poufnej
informacji (DLP)

Wymagania w zakresie funkcji IPSec J Tworzenie potaczen w topologii Site-to-site oraz
VPN Client-to-site
J Monitorowanie stanu tuneli VPN i statego
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utrzymywania ich aktywnosci

. Praca w topologii Hub and Spoke oraz Mesh

. Mozliwos¢ wyboru tunelu przez protokot
dynamicznego routingu, np. OSPF

o Obstuga mechanizmodw: IPSec NAT Traversal, DPD,
XAuth

W ramach funkcji IPSec VPN, SSL VPN — producenci
powinien dostarczaé klienta VPN wspdtpracujacego z
oferowanym rozwigzaniem.

Filtr WWW

Baza filtra WWW o wielkosci co najmniej 40 milionéw
adreséw URL pogrupowanych w kategorie tematyczne. W
ramach filtra www powinny by¢ dostepne takie kategorie
stron jak: spyware, malware, spam, proxy avoidance.
Administrator powinien mie¢ mozliwos¢ nadpisywania
kategorii lub tworzenia wyjgtkéw i regut omijania filtra
WWW.

Certyfikaty

Poszczegdlne elementy oferowanego systemu
bezpieczenstwa powinny posiada¢ nastepujace

certyfikaty:

o ICSA lub EAL4 dla funkcji Firewall

. ICSA lub NSS Labs dla funkcji IPS

o ICSA dla funkcji: SSL VPN, IPSec VPN

Zarzadzanie

Elementy systemu powinny mie¢ mozliwos¢ zarzadzania
lokalnego (HTTPS, SSH) jak i mie¢ mozliwos¢ wspodtpracy z
platformami dedykowanymi do centralnego zarzadzania i
monitorowania. Komunikacja systemow zabezpieczen z
platformami centralnego zarzadzania musi by¢
realizowana z wykorzystaniem szyfrowanych protokotow.

Serwisy i licencje

W ramach postepowania powinny zosta¢ dostarczone
licencje aktywacyjne dla wszystkich wymaganych funkcji
ochronnych, upowazniajgce do pobierania aktualizacji baz
zabezpieczen przez okres 1 roku.

Gwarancja oraz wsparcie

System powinien by¢ objety serwisem gwarancyjnym
producenta przez okres 12 miesiecy, realizowanym na
terenie Rzeczpospolitej Polskiej, polegajgcym na naprawie
lub wymianie urzadzenia w przypadku jego wadliwosci. W
przypadku, gdy producent nie posiada na terenie
Rzeczpospolitej Polskiej wtasnego centrum serwisowego,
oferent winien przedtozy¢ dokument producenta, ktéry
wskazuje podmiot uprawniony do realizowania serwisu
gwarancyjnego na terenie Rzeczpospolitej Polskie;j.
Dostawca winien przedtozy¢ dokument pochodzacy od
importera tej technologii stwierdzajacy, iz przy jej
wprowadzeniu na terytorium Polski, zostaty dochowane
wymogi whasciwych przepiséw prawa, w tym ustawy z
dnia 29 listopada 2000 r. o obrocie z zagranicg towarami,
technologiami i ustugami o znaczeniu strategicznym dla
bezpieczenstwa panstwa, a takze dla utrzymania
miedzynarodowego pokoju i bezpieczenstwa (Dz.U. z
2004, Nr 229, poz. 2315 z pdzn zm.) oraz dokument
potwierdzajgcy, ze importer posiada certyfikowany przez
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wtasciwg jednostke system zarzadzania jakoscig tzw.
wewnetrzny system kontroli wymagany dla
wspdlnotowego systemu kontroli wywozu, transferu,
posrednictwa i tranzytu w odniesieniu do produktéw
podwdjnego zastosowania.

Dostawca winien przedtozy¢ oswiadczenie producenta lub
autoryzowanego dystrybutora producenta na terenie
Polski, iz oferent posiada autoryzacje producenta w
zakresie sprzedazy oferowanych rozwigzan oraz
Swiadczenia ustug z nimi zwigzanych.

Dostawca w uzgodnionym terminie z wykonawca, w
siedzibie wykonawcy (Bydgoszcz, ul. Bydgoskich
Przemystowcow 6) przeprowadzi szkolenie techniczne
(min. 4h zegarowe) dotyczgce konfiguracji dostarczonego
rozwigzania wraz z oméwieniem poszczegdlnych
funkcjonalnosci.

Czesc¢ 1 jest wspotfinansowana ze srodkdw Europejskiego Funduszu Rozwoju Regionalnego w ramach
Regionalnego Programu Operacyjnego Wojewddztwa Kujawsko-Pomorskiego na lata 2007-2013 oraz ze
srodkow budzetu panstwa, projektu pn. ,Wybudowanie obiektu biurowego pod roboczg nazwg Inkubator
Przedsiebiorczosci” nr projektu: RPKP.05.01.00-04-004/14.

S9%, WoIEWODZTWO UNIA EUROPEISKA
/E PROGRAM REG!_ONALNY & KUJAWSKO-POMORSKIE ROTON RGOS
Mot veiton v S irople
—7 7
Projekt pn. “Wybudowanie obiektu biurowego pod robocza nazwa Inkubator Przedsigbiorczosci ” Projekt pn. “Budowa Bydgoskiego Centrum Targowo- Wystawienniczego w Bydgoszczy”
jest wspoifinansowany ze érodkéw Europejskiego Funduszu Rozwoju Regionalnego jest wspoifinansowany ze $rodkéw Europejskiego Funduszu Rozwoju Regionalnego
w ramach Regionalnego Programu Operacyjnego Wojewédztwa Kujawsko-Pomorskiego w ramach Regionalnego Programu Operacyjnego Wojewédztwa Kujawsko-Pomorskiego

na lata 2007-2013 oraz ze srodkéw budzetu paristwa.

na lata 2007-2013 oraz ze $rodkéw budzetu paristwa.




